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Uprzejmie informuje, iz Instytucja Audytowa przeprowadzita audyt systeméw Regionalnego
Programu Operacyjnego Wojewédztwa Podlaskiego. Audyt przeprowadzony zostal w okresie
od lipca 2009 do stycznia 2010 r. W zataczeniu przekazuje sprawozdanie z audytu systemu.

Jednoczesnie, na podstawie badania, ktérego wyniki zostaty przedstawione w sprawozdaniu,
wyrazam opini¢, Zze systemy zarzadzania i kontroli ustanowione dla Regionalnego Programu
Operacyjnego  Wojew6dztwa Podlaskiego CCI 2007 PL 16 1 PO 014 byly zgodne
z odpowiednimi wymaganiami art. 58-62 rozporzadzenia Rady (WE) nr 1083/2006 i sekeji 3
rozporzadzenia Komisji (WE) nr 1828/2006 i funkcjonowaty skutecznie, tak, aby dostarczyé
racjonalne zapewnienie, ze deklaracje wydatkéw przedstawione Komisji sg poprawne, i tym
samym racjonalne zapewnienie, ze transakcje bedace ich podstawg sa zgodne z prawem
i prawidtowe, z wyjatkiem nastgpujacych kwestii:

Instytucfa Zarzadzajaca oceniona zostala w kategorii nr 2 ze wzgledu na oceng kluczowego
wymogu Konirolnego nr 7 (Wiasciwe dzialania zapobiegawcze i korygujgce w Sytuacji
wykrycia bledow systemowych przez Instytucie Audyrowgq).

Powodem uznania, ze te aspekty systemu nie spetniaty wymogéw, sg niewystarczajace
procedury w zakresie dziatan zapobiegawczych i korekcyjnych w sytuacji wykrycia bledéw
systemowych .

Pozostale instytucje zaangazowane w realizacj¢ Regionalnego Programu Operacyjnego
Wojewddztwa Podlaskiego zostaly ocenione w nastepujacych kategoriach:



IC — system dziata dobrze, tylko niewielkie usprawnienia sa potrzebne (kategoria nr 1 zgodnie
z wytyczng COCOF nr 08/0019/01-EN.

IPOC — system dziata dobrze, tylko niewielkie usprawnienia $q potrzebne (kategoria nr 1
zgodnie z wytyczna COCOF nr 08/0019/01-EN.

W zwiazku 2 powyzszym, system zarzadzania i kontroli Regionalnego Programu
Operacyjnego Wojewddztwa Podlaskiego zostal oceniony w kategorii nr 2.

Powyzsza ocena opiera sie wylacznie o wyniki audym systemu i moze ulec zmianie
po przeprowadzeniu audytu operacji. Audyt operacji zostanie przeprowadzony do 30 czerwca
2010 i bedzie dotyczyé wydatkéw zadeklarowanych do Komisji Europejskiej w okresie
od 1 stycznia do 31 grudnia 2009 r.

Ostateczna Opinia na temat dziatania systeméw zarzadzania i kontroli utworzonych w ramach
Regionalnego Programu Operacyjnego Wojewédztwa Podlaskiego zostanie przedstawiona
W sprawozdaniu rocznym i opinii sporzadzonych do 31 grudnia 2010 r. (art. 62 ust. 1 lit d)
rozporzadzenia 1083/2006).

PODSEXRETART &7 VT

Gemaralay Inspekior Kontr Skarbgwsj
% “ Mj?

= e e >
Andrie; Porafionowics

Do wiadomodci:

. Jego Ekscelencja Pan Jan Tombinski — Ambasador Nadzwyczajny i Petnomocny State
Przedstawicielstwo RP przy Unii Europejskiej Avenue de Tervuren 282-284,
1150 Bruksela, Belgia




R mféw

RZECZPOSPOLITA POLSKA
MINISTERSTWO FINANSOW
GENERALNY INSPEKTOR KONTROLI SKARROWE

Fani'
DOz /9013/14/21/M00/ 10/ G4
C

Sprawozdanie z audytu systemu
zarzadzania i kontroli

Regionalnego Programu Operacyjnego
Wojewodztwa Podiaskiego

(NR KODU CCI 2007 PL 16 1 PO 014)

Warszawa, styczer 2010 r.




Sprawozdanio z audyiu 5y
Regionalneqo Programu Operacyinega v

Spis tresci

L. WSTEP ceomsuussuessssesssssssssssssssssssssssssssssssssasssmssssssissssss 1041840505555 E LA RRRRRRRRSSSS s AR RS 0100 3
1.1 CEL SPRAWOZDANIA ...oovoeeeeeeoeeesesasssssssssssssesesesessssessssssmesssssssissssssssssssssnsssesesos 3
12 ZAKRES SPRAWOZDANIA ..oovmooeeiveieeeseesisss s ssesesssessissessssssssesssnsssssssessssssssiscos 4
13 ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE SPRAWOZDANIA............... 4
14  NIEZALEZNOSC INSTYTUCIL AUDYTOWET.....oociiereiirirsserieesissssssesesssesssenees 4
15  PODSUMOWANIE ISTOTNYCH USTALEN .....viniircciccecnmiinsmsnissssssssesssnesenes 5
2. METODYKA I ZAKRES PRAC AUDYTOWYCH....ciirinnisnssssmssanssisssssssssassssssoss 7
931 RAMY CZASOWE AUDYTU ..ooooiirriremressesssessssssemssecsseessssssssssssrasssssresse s sssssssss e 7
29 ZAKRES WYKONANYCH PRAC ... iioevsoreiesssresisesseserenecsisssssssssessessss s ssssssssssssnses 7
73  7ZAKRES PRAC WYKONANYCH W ODNIESIENIU DO KRAJOWEGO

SYSTEMU INFORMATYCZNEGO ... oo seessseeeieesesesssssssesossmsea s 9
3, WYNIKI OCENY covuenreneeeisssssrssssmsasssmssssssssssssssssssasssstisssssssssstsssissssssasanisssssssnssssssssssssss 14
31 INSTYTUCTA ZARZADZAIACA .oooeeererveeerssersssssereerisessmasesissssssessasssssssssaseiansins 14
3.1 INSTYTUCJIA CERTYFIKUJTACA ...oooroiiesinnecssieeseescsssesassssmes s s 48
33 INSTYTUCJA POSREDNICZACA W CERTYFIKACI ... ceenieneee 50
4. WYKAZ SKROTOW ..cssnsinensssssssasessossosissassssnssssessssisssssstisssssssasenssssssssssssssasas 53

Strona 2 z 53



Sprawozdanis z audyty systemu zaczadzania |lontroli
Reginnalnego Programu Operacyinegs Weewddziws Podiaskiego

1.  WSTEP

1.1 CEL SPRAWOZDANIA

Art. 62 ust. 1 lit. a rozporzqdzenia Rady (WE) nr 1083/2006 = dnia 11 lipca
2006 r. ustanawiajacego prrepisy ogolne doiyezqce Europejskiego Fundus=u
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu
Spajnosci i uchylajqeego  rozporzadzenie (WE) nr (2601999, naklada na
Instytucje Audytowa obowiazek prowadzenia audytéw w celu weryfikacji
skutecznego funkcjonowania systemu zarzadzania i kontroli programu
operacyjnego.

Zgodnie z art. 62 ust. 1 lit. d rozporzadzenia 1083/2006 do dnia 31 grudnia
kazdego roku w latach 2008-2015 Instytucja Audytowa jest zobowiazana do:

1) przedlozenia  Komisji  rocznego  sprawozdania audytowego,
przedstawiajacego wyniki audytéw przeprowadzonych w  okresie
poprzednich 12 miesigcy, zakonczonym dnia 30 czerwca danego roku,
zgodnie ze strategia audytu dla programu operacyjnego oraz
informujacego o wszelkich brakach wykrytych w systemach zarzadzania
i kontroli programu;

2) wydawania opinii, na podstawie kontroli i audytow przeprowadzonych
na jej odpowiedzialnos$é, w kwestii tego, czy system zarzadzania
i kontroli funkcjonuje skutecznie, tak aby dawaé racjonalne zapewnienie,
ze deklaracje wydatkéw przedstawione Komisji sa prawidlowe, oraz aby
dawa¢ tym samym racjonalne zapewnienie, ze transakcje bedace ich
podstawg sq zgodne z prawem i prawidtowe.

System zarzadzania 1 kontroli Regionalnego Programu  Operacyjnego
Wojewodztwa  Podlaskiego (RPO  WPo) oparty jest na przepisach
rozporzqdzenia  Rady (WE) nr 108372006 = dnia 11 lipea 2006 r.
ustamvidjqeegoe przepisy ogdlne dotyczqee Europejskieco Fupduszu Rozwoju
Regionalnego, Europejskicgo Funduszu Spoleczrego oraz Funduszu Spdjnosci
i uchylajacego rozporzadzenie (WE) ar 1260/1999 oraz rozpovzadzenia Komisji
(WE) nr 1828/2006 zdnia § grudnia 2006 r. ustanawiajacego szczegbdlowe
zasady wykonania rozporzadzenia Rady (WE) nr 1083 ustanawidjgqeego przepisy
ogdlne  dolvezqee  Europejskiego  Funduszu  Rozwoju Regionalnego,
Luropejskicgo  Funduszy  Spolecznego  oraz  Funduszu Spdinosci  oraz
rozporzqdzenia (WE) nr 10802006 Parlamentu Europejskiego i Rady w sprawle
Ewropejskiego Funduszu Rozwoju Regionalnego.

Sprawozdanie przedstawia zakres i wyniki czynnosci sprawdzajacych
wykonanych  przez  pracownikéw  Departamentu Ochrony  Interesow
Finansowych Unii FEuropejskiej Ministerstwa Finanséw w Departamencie
Instytucji  Certyfikujacej (petniacym  funkcje Instytucji  Certyfikujacej)
w Ministerstwie Rozwoju Regionalnego (MRR), a takze czynnosci sprawdzajace
wykonane przez inspektoréw i pracownikéw Urzedu Kontroli Skarbowej
w Bialymstoku w Zarzadzie Wojewddztwa Podlaskiego (petniacym funkcje
Instytucji Zarzadzajacej RPO WPo) oraz u Wojewody Podlaskiego (petnigcego
funkcje Instytucji Posredniczacej w Certyfikacji RPO WPo).

'Dz.U.UE.L.06.210.25
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1.2 ZAKRES SPRAWOZDANIA

Sprawozdanie obejmuje wyniki prac audytowych bedacych podstawa oceny
systemoéw zarzadzania i Kkontroli w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Podlaskiego, finansowanego ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego, ustanowionego w nizej
wymienionych instytucjach:

e Instytucji Zarzadzajacej Programem Operacyjnym — Zarzad Wojewodztwa
Podlaskiego;

e Instytucji Certyfikujacej - Departament Instytucji Certyfikujacej
w Ministerstwie Rozwoju Regionalnego oraz

e Instytucji Posredniczacej w Certyfikacji - Wojewoda Podlaski.

1.3 ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE
SPRAWOZDANIA

Wykonywanie zadan instytucji odpowiedzialnej za przeprowadzenie andytu
systemu zostalo powierzone Generalnemu Inspektorowi Kontroli Skarbowej,
ktéry pelni funkcje Instytucji Audytowej dla programéw operacyjnych.
Generalny Inspektor Kontroli Skarbowej wykonuje swoje  zadania
za posrednictwem Departamentu  Ochrony Intereséw Finansowych Unii
Europejskiej w Ministerstwie Finanséw oraz 16 urzedéw kontroli skarbowej
(w szczegolnoéei Urzedu Kontroli Skarbowej w Bialymstoku w odniesieniu do
Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego). Jest
on réwniez odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania,
ktore jest opracowywane przez pracownikéw Departamentu Ochrony Intereséw
Finansowych Unii Europejskiej Ministerstwa Finansow.

1.4 NIEZALEZNOSC INSTYTUCJ! AUDYTOWEJ

Zgodnie z art. 59 rozporzadzenia 1083/2006, Instytucja Audytowa powinna byc¢
funkcjonalnie niezalezna od Instytucji Zarzadzajace] i od Instytucji
Certyfikujacej.

Funkcje Instytucji Audytowej oraz organu odpowiedzialnego  za
przeprowadzenie audytu systemu petni Generalny Inspektor Kontroli Skarbowe;,
usytuowany w strukturze Ministerstwa  Finansow,  ktory jest organem
niezaleznym od ww. instytucji zaangazowanych we wdrazanie Regionalnego
Programu Operacyjnego Wojewddziwa Podlaskiego (RPO WPo).

Departament Ochrony Intereséw Finansowych Unii Europejskiej (DO)
w Ministerstwie Finanséw oraz urzedy kontroli skarbowej, wykonujace zadania
Generalnego Inspektora Kontroli Skarbowej, sq niezalezne od ww. instytuc)i
wyznaczonych do wdrazania Regionalnego Programu Operacyjnego
Wojewoddztwa Podlaskiego (RPO WPo.)
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1.5 PODSUMOWANIE ISTOTNYCH USTALEN

Audyt systemoéw dla Regionalnego Programu Operacyjnego Wojewddztwa
Podlaskicgo, zostal przeprowadzony zgodnie ze Strategiq audytu Regionalnego
Programu Operacyjnego Wojewédziwa Podlaskiego (wersja 3).

Czynnosci  sprawdzajace dotyczyly wszystkich priorytetéw 1 wszystkich
kluczowych wymogéw kontrolnych RPO WPo. W trakcic audytu systemu
sprawdzono réwniez wdrozenie rekomendacji wydanych w ramach audytu
zgodnosci (follow-up).

Na podstawie badania, ktérego wyniki zostaly przedstawione w niniejszym
sprawozdaniu, wyrazam opinig, ze systemy zarzadzania i kontroli ustanowione
dla Regionalnego Programu Operacyjnego  Wojewddztwa Podlaskiego
(CC12007 PL 16 1 PO 014) byly zgodne z odpowiednimi wymaganiami art. 58—
62 rozporzadzenia Rady (WE) nr 1083/2006 i sekcji 3 rozporzadzenia Komisji
(WE) nr 1828/2006 i funkcjonowaty skutecznie, tak, aby dostarczy¢ racjonalne
zapewnienie, ze deklaracje wydatkéw przedstawione Komisji sa poprawne, i tym
samym racjonalne zapewnienie, ze transakcje bedace ich podstawa sa zgodne
z prawem i prawidlowe, z wyjatkiem nastepujacych kwestii:

Instytucja Zarzadzajaca oceniona zostala w kategorii nr 2 ze wzgledu na ocene
kluczowego wymogu kontrolnego nr 7 (Wiasciwe deialania zapobiegawcze
i korygujqce w  sytuacjii wykrycia bledéw systemowych przez Instytucje
Audytowg).

Powodem uznania, 7e te aspekty systemu nie spelialy wymogéw, sa
niewystarczajace procedury w zakresic dziatan zapobiegawczych i korekeyjnych
W sytuacji wykrycia bledéw systemowych [3.1.7.1].

Pozostate instytucje zaangazowane w realizacj¢ Regionalnego Programu
Operacyjnego Wojewddziwa Podlaskiego zostaly ocenione w nastepujacych
kategoriach:

IC -- system dziata dobrze, tylko niewielkie usprawnienia sa potrzebne (kategoria
nr 1 zgodnie z wytyczng COCOF nr 08/0019/01-EN Guidance dokument on
a common methodology for the assessment of management and control systems
in the Member States (2007-2013 programming period).

IPOC — system dziala dobrze, tylko niewielkie usprawnienia sg potrzebne
(kategoria nr 1 zgodnie z wytyczna COCOF nr 08/0019/01-EN Guidance
dokument on a common methodology for the assessment of management and
control systems in the Member States (2007-2013 programming period).

Ocena systemu zarzadzania i kontroli przeprowadzona zostala zgodnie
zwytycznymi KE COCOF 08/0019/01-EN Guidance document on a common
methodology for the assessment of management and control systems in the
Member States (2007-2013 programming period).

W zwigzku z powyzszym, system zarzadzania i kontroli Regionainego
Programu Operacyjnego Wojewédztwa Podlaskiego zostat oceniony w kategorii
nr 2.

Wszystkie obszary wymagajace usprawnien zostaly opisane w rozdziale nr 3.1
i3.3.
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Stan wdrozenia wydanych zalecen bedzie przedmiotem monitorowanta w trakcie
nastepnego audytu systeméw zarzadzania i kontroli.

Powyzsza ocena opiera si¢ wylacznie o wyniki audytu systemu i moze ulec
zmianie po przeprowadzeniu audytu operacji. Audyt operacji zostanie
przeprowadzony do 30 czerwca 2010 r. i bedzie dotyczy¢ wydatkow
zadeklarowanych do Komisji Europejskiej w okresie od 1 stycznia do 31 grudnia
2009 1.

Ostateczna Opinia na temat dzialania systeméw zarzadzania i kontroli
utworzonych w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Podlaskiego zostanie przedstawiona w sprawozdaniu rocznym i opinii
sporzadzonych do 31 grudnia 2010 r. (art. 62 ust. 1 lit d) rozporzadzenia
1083/2006).
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Sprawardans z audytu systemo zarzadzania | kontrol
Regionalnego Frogramu Operacyinego Wajewddziwa Podisakiego

2. METODYKA | ZAKRES PRAC AUDYTOWYCH

2.1 RAMY CZASOWE AUDYTU

Czynnosci audytowe prowadzone byly w terminie od lipca 2009 r. do stycznia
2010,

2.2  ZAKRES WYKONANYCH PRAC

Audyt systeru zarzadzania i kontroli byl realizowany w Instytucji Zarzadzajacej
(IZ), Instytucji Certyfikujacej (IC) oraz w Instytucji  Posredniczacej
w Certyfikacji (IPOC) w oparciu o program audytu i program kontroli
Opracowany miedzy innymi na podstawie wytycznych Komisji Europejskie;j.

W trakcie audytu systemu zarzadzania i kontroli RPO WPo w Instytucji
Zarzadzajacej (IZ) badano kluczowe elementy systemu zarzadzania i kontroli
w celu stwierdzenia m. in. czy:

* zostal zapewniony whasciwy podzial funkeji;

® procedury dotyczace wyboru projektéw sa adekwatne;

¢ wytyczne i informacje dla beneficjentow sa odpowiednie;

® istnieja odpowiednie kontrole zarzadeze;

® istnieje odpowiednia $ciezka audytu;

® Zapewniono wiarygodne skomputeryzowane systemy  ksiegowosci
i rachunkowosci, monitorowania i sprawozdawczoéei (Krajowy System
Informatyczny);

® podejmowane sa odpowiednie dzialania zapobiegajace 1 korygujace
w przypadku wykrycia bledéw systemowych.

W Instytucji Certyfikujace; (IC) oraz w Instytucji Posredniczacej w Certyfikacji
(IPOC) zostaly przeprowadzone czynnosci audytowe w celu ustalenia, CZy:

®  zostal zapewniony wlasciwy podziat funke;ji;

e istnieje odpowiednia $ciezka audytu i skomputeryzowane systemy
informatyczne:

e istnieja odpowiednie mechanizmy zapewniajace wiarygodnosé i rzetelnosé
poswiadczenia;

¢ istnieje rzetelna ewidencia kwot podlegajacych procedurze odzyskiwania;

¢ procedury odzyskiwania kwot nienaleznie wyplaconych sg adekwatne.

W trakcie audytu systemu wykorzystywane byly nastepujace techniki:

* analiza przepiséw prawnych, procedur, wytyeznych, instrukeji i programow
operacyjnych;

® rozmowy i wywiady z kierownictwem oraz pracownikami instytucji
Zaangazowanych we wdrazanie Programu;

® testy przegladowe (w tym testy walk-trough).
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W zakresic wykonanych prac dokonano przegladu i oceny nastepujacych
dokumentow:

e e ¢ &

Rozporzqdzenia Rady (WE) nr 1 08372006 = dnia 11 lipca 2006 r.
ustanawigjacego  przepisy ogélne dotyezqce Europejskiego  Funduszi
Rozwoju  Regionalnego. Europejskiego  Funduszu  Spoleczrego  oraz
Funduszu Spdjnosci i uchylajqcego rozporzqdzenie ( WE) ne 126071999;
Rozporzqdzenic Komisji (WE) nr 182872006 = dnia 8 grudnia 2006 .
ustanawiajqeego szezegdlowe zasady wykonania rozporzadzenia Rady (WE)
ar 1083/2006 ustanawiagjgeego przepisy ogolne dotyezqee Europejskiego
Funduszu Rozwoju Regionalnego. Europejskiego Funduszu Spolecznego
oraz  Funduszu  Spojnosei  ovaz  rozporzqdzenia  (WE) nr 108072006
Parlameniu  Europejskiego i Rady w  sprawie  Europejskiego Funduszu
Rozwoju Regionalnego;

Ustawy = dnia 6 grudnia 2006 r. o zasadach prowadzenia polilyki rozwoju;
Ustawy z dnia 30 czerwea 2005 v. o finansach publicziyeh:

Ustawy z dnia 29 stycznia 2004 r. Prawo zamdwies publicznych:
Rozporzqdzenia Minisira Rozwoju Regionalnego z dnia 11 padziernika
2007 v, w sprawie udzielania regionalnej pomocy inwestycyinej w ramach
regionalnych programow operacyjrych;

Rozporzqdzenia Ministra Rozwoju Regionalnego z dnia 11 paZdziernika
2007 . w sprawie udsielanic  pomocy na  ustugi doradeze  diu
mikroprzedsiebioreéw oraz malych i Srednich przedsiehiorcéw w ramach
regionalnych programow operacyjnych;

Opisu Systermu Zarzqdzania | Kontroli dia Regionalnego Programu
Operacyjnego Wojewddztwa Podlaskiego nd latu 2007-2013;

dolumentu Wymierzanie korekt finansowych za naruszenia prawda zamdwicn
publicznych  zwiqzane = realizacjy projekiow  wspdlfinansowanyeh
ze Srodkow funduszy UE;

Wyiyezmych do okreslania kovekl finansowveh naktadanych na wydatki
ponoszone z funduszy strukturalnych lub z Funduszu Spdjnosci w proypadku
naruszenia proepiséw prawa zaméwien publiczrych COCOF 07/0037/03:
Regionalnego Programu Operacyjnego Wojewédztwa Podlaskiego 2007-
2013:;

Szezegdlowego Opis Prioryieibw RPO WPO na lata 2007 2013;

Krajowych wytyczanych dotvezqeveh kwalifikowania wydatkéw w ramach

funduszy strukturalwych i Funduszu Spojnosci w okresie programowania

2007-2013;

Wytyeznveh w zakresie procedury odwoliwezef dla wszystkich programow
operacyjryvch;

Wytveznych w zakresie warunkow gromadzenia | przekazywania danych
w formie elekfronicznej.

Wytycznych w zakresie posigpowania w sprawie oceny odd=-iahwania
na Srodowiske dla  przedsiewzieé  wspdlfinansowanych z krajowveh fub
regionalnych programow operacvinych;

Wytycznyeh w zakresie informacyi i promocji;

Strategii komunikacji funduszy europejskich w Polsce w ramach Narodomwe]
Strategii Spojrosci na lata 2007 — 2013,

Wytycznych w zakresie trybu dokonywania platnosci i rozliczen;
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Wytyeznyeh w zakresie wybranych zagadnien zwiqzanveh z preygotowaniem

projekiow bmvestycyjnych, w tvm projekiow generujacyeh dochéd.

e Wyiycznveh w zakresie korzystania = pomocy techniczne:

o Wytyeznych w  zakresic  sposobu posiepowania w razie  wykrycia
nieprawidlowoSci w wykorzystaniu Junduszy  strukturalnych i Funduszy
Spdjnosci w okresie programowania 2007-20713.

o Podrecznika Beneficienta Jak preygotowac i realizowaé projekty w ramech
Regionalnego Programu Operacyinego Wojewddztwa Podlaskiego na latg
2007 -2013 z marca 2008 r.

e Wytveznyeh dotyezace komitetéw monitorujgcyeh;

o Wytveznveh w zakresie procesu kontroli w ramach obowigzkéw Insttucyi
Zarzgdzajqee; Programem Operacyvinym.

o Wyiveznyeh nre 6 w zakresie ewaluacii programow operacyinveh na lato
2007-2013:

e Wytycznych nr 2 w zakresie szezegblowego opisu priorytetdw programu
OpCracyinego;

o Wytyeznyeh w zakresie jednolitego systemu zarzqdzania i monitorowania
projekiow indvwidualnych, zgodnych z art. 28 ust. [ Ustawy z dnia 6 grudnia
2006 r. o zasadach prowadzenic polityki rozwoju;

o Wylycznych w zakresie warunkéw certyfikacji oraz przygotowania prognoz
wrioskéw o platno$é do Komisji Europejskiej w Programach Operacyjnveh
wramach NSRO na lata 2007-2013

& Wyiycznveh w zakresie sprawozdawczodci:

°  Regulaminu Organizacyinego  Urzedu Marszafkowskiego  Wojewddzrwa
Podlaskiego w Bialymstoku,

© Instrukcii Wykonaweze) Instviucii Zarzgdzajgeef Regionalnego Programu
Operacyinego Wojewsd=rwa Podlaski ego na lata 2007-2013;

¢ Rocznego Plan Dziatort Pomocy Technicznej na rok 2009 w ramach RPOWP
(cz¢$¢ C. pkt 3) Planu Szkoles:

s Deayvzii o dofinansowanie Roczrego Plunu Dzicdan Pomocy Technicznef
na rok 2009 ze Srodkéw EFRR w ramach RPO WPo;

e Wytveznveh w zakresie kwalifikowania wydaikéw w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Podlaskiego na lata 2007-201 3

o Uchwaly Zarzqdu Wojewddztwe Podiaskiego w sprawie oglaszania nabory
WRIOSKOW o dofinansowanie:

e instrukeii wykonawcezyeh zatwierdzonych przes wlasci W instyiucie:

@ raportow z audyvidw fonirol zewnetrzayeh/z lat ubieglych;
° rekomendacii | ustalert z audviu zgodnosci RPO WPo:

o dokumentacii projektow wybranveh do testow;

® stwicrdzonyveh nieprawidiowoscr

2.3 ZAKRES PRAC WYKONANYCH W ODNIESIENIU DO
KRAJOWEGO SYSTEMU INFORMATYCZNEGO

W dniach 8-30 czerwca 2009 roku przeprowadzono w Ministerstwie FinansGw
1 Ministerstwie Rozwoju Regionalnego badanie stanu wdrozenia zalecen
wydanych przez Instytucje Audytowa w  Sprawozdaniu = CzZynnosci
sprawdzajgcych w  zakresie audytu zgodno$ci  systeméw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesieh 2008) oraz badanic srodowiska
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informatycznego Krajowego Systemu Informatycznego SIMIK 07-13 w zakresie
zmian, jakie nastapily od zakonczenia audytu zgodnosci.

W powyzszym zakresie zbadano:

¢ ® © @

status 1 sposéb wdrozenia rekomendacii wydanych przez Instytucje
Audytowa w Sprawozdaniu z czynnosci sprawdzajqcych w zakresie
audytu zgodnoSci systemow informatycznych Ministerstwa Rozwoju
Regionalnego (wrzesien 2008);
architekture systemu KSI;
zabezpicczenia w miejscu przetwarzania danych, 4. Serwerowni;
érodowisko monitorujace system;
modut SIMIK XML, stuzacy do importu danych z Lokalnych Systeméw
Informatycznych do KSI;
wykonywanie kopii zapasowych KSI;
system KSI SIMIK 07-13 odnosnie zalecanych modyfikacji, w tym:

w zakresie stosowanej w systemie numeracji umow (decyzji);

w zakresie importu pliku XML z wnioskiem o dofinansowanie.

W zakresie wykonanych prac dokonano przegladu, oceny i funkcjonowania:

s ® O o & ®

e & & © & o

procedury Zasady aktualizacji dokumentacjt bezpieczenstwa,

Analizy ryzyka dla Krajowego Sysiemu Informatycznego SIMIK 07-13;
Dokumentu gléwnego Polityka bezpieczenstwa KSI SIMIK 07-13;
Instrukcji zarzadzania KSI SIMIK 07-13;

Planu cigglosci dziatania KSI SIMIK 07-13;

Procedury prowadzenia audytu jakosci  danych gromadzonych
w Krajowym Systemie Informatycznym KSI SIMIK 07-13;,

Raportu z audytu informatycznego KSI SIMIK 07-13 w zakresie
dotyczacym analizy wydajnosci — audyt przeprowadzony przez firme
zewnetrzna, '

Raportu z audytu informatycznego KSI SIMIK 07-13 w zakresie
dotyczqcym testéw penetracyjnych — audyt przeprowadzony przez firmg
zewnetrzna;

schematu logicznego aktualnej wersji $rodowiska produkecyjnego oraz
érodowiska zapasowego 1 testowego;

procedury Akiualizacja stownikéw KST SIMIK 07-13;

Procedury aktualizacyi infrastruktury KSI SIMIK 07-13;

procedury Opracowanie i aktualizowanie dokumentacji dla Uzytkownika
KSI (SIMIK 07-13) lub procedur wewnetrznych Wydzialu 111 lub
procedur, zalecert i wytycznych dla odbiorcow zewnetrznych,

Wriosku o nadanie/ zmiane uprawnien do KSI SIMIK 07-13;

Procedury backupu KSI SIMIK (07-13;

Planu zarzqdzania zmianami;

Procedury przenoszenia oprogramowania do srodowiska produkcyinego;
Procedury zarzqdzania rozwojem w systemie KSI SIMIK 07-13;
Przeprowadzanie okresowych przegladow kont Uzytkownikéw w bazie
produkcyjnej i szkoleniowey,

Procedury  przechowywania  certyfikatu  SSL dia  domeny
www.0713.simik.gov.pl;

Procedury aktualizacji oprogramowania antywirusowego,
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& Procedury postepowania z nosnikami informacji w przypadku likwidacji
wrzqdzen komputerowych;

Procedury backupu KSI SIMIK 07-13;

procedury Zastepsiwa w Wydziale III:

Procedury usuwania danych z KSI SIMIK 07-13 ;

Procedury monitorowania usuwania danych z KST SIMIK 0)7-13.

e & o o

Ponadto, w dniach od 25 wrzesnia 2009 roku do 9 listopada 2009 roku oraz
od 11 do 13 styeznia 2010 roku przeprowadzono w Ministerstwie Finanséw
1 Ministerstwie  Rozwoju Regionalnego  badanie Krajowego  Systemu
Informatycznego SIMIK 07-13 oraz érodowiska informatycznego, w ktérym
on funkcjonuje.

W trakcie audytu zbadano:

®  Polityke  Bezpieczenstwa Informacji  dla Krajowego  Systemu
Informatycznego SIMIK 07-13;
zarzadzanie systemami i sieciami;
zagadnienia kontroli dostepu;
zabezpieczenia w migjscu przetwarzania danych, tj. serwerowni;
architekture systemu KSI;

modut SIMIK XML, shizacy do importu danych z Lokalnych Systeméw
Informatycznych do KSI;

®  zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji;
*  Zzagadnienia zapewnienia ciaglosei dzialania.

W zakresie wykonanych prac dokonano przegladu, oceny i funkcjonowania
nast¢pujacych dokumentow:

*  Dokument gtéwny — Politvka Bezpieczeristwa Informacji dla Krajowego
Systemu Informatycznego SIMIK 07-13, wersja 2.1 z dnia 29 stycznia
2009 r.;

®  Zasady aktualizacji dokumentacji bezpieczeristwa, wersja 1.0 z dnia 25
sierpnia 2008 r.;

e  Umowa nr C/215/08/RI/B/422 7 dnia 18 sierpnia 2008 r. zawarta
pomigdzy Ministerstwem Finanséw a konsorcjum firm 4 pi Sp. z o.0.
1 Audytel S.A.;

. Umowa nr C/381/08/RI/B/865 z dnia 20 pazdziernika 2008 r. zawarta
pomigdzy Ministerstwem Finansow i firmg Comp Safe Support S.A..;

. Umowa nr C/785/08/CI/B/1295 7 dnia 8 grudnia 2008 r. zawarta
pomi¢dzy Ministerstwem Finanséw i firmg ComArch S.A.;

©  Service Desk dla Krajowego Systemu Informatycznego SIMIK 07-13,
wersja 1.2 z dnia 30 marca 2009 r.;

°  Zakresy zadav i dane kontakiowe ZK, wersja 1.4 z dnia 22 czerwea
2009 r.;

e Procedury wewnetrzne Wydzialu Administracji i Audytu  Systeméw
Informatycznych, wersja 1.3 z dnia 24 kwietnia 2009 T.;

e Opisy stanowisk pracy,

®  Zualecenia dotyczqce zabezpieczenia komputeréw uzytkownikow, wersja
1.2 z dnia 29 lutego 2008 r.;

° Procedura  przechowywania cerbyfikatu  SSL  dia domeny
www.0713.simik.gov.pl, wersja 1.0 z dnia 27 sierpnia 2008 r.;
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e  Procedura przenoszenia oprogramowania do $rodowiska produkcyjnego,
wersja 1.0 z dnia 30 pazdziernika 2007 r.;

° Raport z monitorowania bezpieczenstwa systemu KSI SIMIK 07-13 za I
kwartat 2009 roku, opracowany w dniu 14 kwietnia 2009 r.;

® Raport z monitorowania bezpieczenstwa systemu KSI SIMIK 07-13 za II
kwartat 2009 roku, opracowany w dniu 20 lipca 2009 r.;

e  Raport z monitorowania bezpieczenstwa systemu KSIT SIMIK 07-13 za IIf
kwartal 2009 roku, opracowany w dniu 26 pazdziernika 2009 1]

e  Plan cigglosci dzialania Krajowego Systemu Informatycznego SIMIK 07-
13, wersja 1.4 z dnia 22 czerwca 2009 1.;

® Procedura backupu KSI SIMIK 07-13, wersja 1.4 z dnia 22 sierpnia
2008 r.;

o  Pismo Ministerstwa Rozwoju Regionalnego nr DKF-111-048-10-LH/09
adresowane do Generalnego Inspektora Ochrony Danych Osobowych;

° Pismo Generalnego Inspektora Ochrony Danych Osobowych nr DOLIS-
035-377/09/12788/09 z dnia 9 kwietnia 2009 1.;
Notatka stuzbowa nr DKF-111-48-16-EH/09 z dnia 23 kwietnia 2009 1.;

e  Raport z tesiowania Planu Cigglosci Dzialania dla KSI SIMIK 07-13
z dnia 28 grudnia 2009 r.;

o Procedura aktudlizacji infrastrukiury KSI SIMIK 07-13, zatwierdzona
w dniu 12 stycznia 2010 r.

Ponadto w dniach 11 do 13 stycznia 2010 r. dokonano sprawdzenia stanu
wdrozenia zalecenia ujetego w punkcie 3.1.6.1 niniejszego sprawozdania
(rekomendacja  dot.  aktualizacji  gléwnych dokumentéw  dotyczacych
bezpieczefistwa IT) oraz zalecen wydanych przez Instytucje Audytowa
w Sprawozdaniu z Czynnosci sprawdzajqcych w  zakresie audytu zgodnosci
systeméw informatycznych Ministerstwa Rozwoju Regionalnego (wizesiefi 2008)
opisanych w nastepujacych punktach niniejszego sprawozdania:

® 3.1.6.3 (rekomendacja nr 3 zawarta w Sprawozdaniu z czynnosci
sprawdzajqcych w zakresie audytu zgodnosci systeméw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. analizy ryzyka
dla KSI SIMIK 07-13);

° 3.1.6.5 (rekomendacja nr 8 zawarta W Sprawozdaniu z czynnosci
sprawdzajacych w zakresie audytu zgodnosci systeméw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesienn 2008) dot. opracowania
i wdrozenia procedur przeniesienia przetestowanego oprogramowania do
érodowiska produkcyjnego);

e 3.1.6.6 (rekomendacja nr 9 zawarta w Sprawozdaniu z CZYRNOSCl
sprawdzajqcych w zakresie audyiu zgodnosci systemdw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. opracowania
i wdrozenie procedur oraz mechanizméw przegladu systemu po wgraniu
Zmian w systemie);

e 3.1.68 (rckomendacja nr 15 zawarta w Sprawozdaniu z czynnosci
sprawdzajqcych w zakresie audytu zgodnosci systeméw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesieti 2008) dot. przegladow
i aktualizacji Planu ciaglosci dziatania oraz przeprowadzania szkolef
i testow z tego zakresu);
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3.1.6.10 (rekomendacja nr 26 zawarta w Sprawozdaniu z czynnosei
sprawdzajqcych w zakresie audytu zgodnosci systeméw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesieh 2008) dot. wykonywania
kopii zapasowych);

3.1.6.11 (rekomendacja nr 27 zawarta w Sprawozdaniu z czynnosci
sprawdzajqcych w zakresie audvtu zgodnosci systemow informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. testowania
wykonywanych kopii zapasowych).

W zakresie wykonanych prac zbadano nastepujace dokumenty:

Analiza ryzyka dla KSI SIMIK 07-13;

Notatka shuzbowa z dnia 24.12.2009 r.;

Dokument gléwny Polityka bezpieczeriswa KSI SIMIK 07-13 (strona
tytutowa, metryka zmian);

Instrukcja zarzadzania KSI SIMIK 07-13 (strona tytulowa, metryka
zmian);

Plan cigglo$ci dzialania KSI SIMIK 07-13 (strona tytulowa, metryka
zmian);

Procedura przenoszenia oprogramowania do $rodowiska produkcyjnego;
Procedura przegladu systemu KSI SIMIK 07-1 3

Raport z testowania Planu Ciqglosci Dziatania dla KSI SIMIK 07-13
z dnia 28.12.2009 r.;

Procedura backupu KSI SIMIK 07-13;
Procedura aktualizacji infrastruktury KSI SIMIK 07-13.
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3. WYNIKI OCENY

W tym rozdziale przedstawiono wyniki oceny oraz wydane rekomendacje
w podziale na poszczegolne instytucje 1 badane wymogi kontrolne.

3.1 INSTYTUCJA ZARZADZAJACA

3.1.1 Kluczowy wymég kontrolny nr 1.

Jasne zdefiniowanie, przydzial i podzial funkeji pomiedzy oraz wewnatrz
Instytucji Zarzadzajacej/Instytucji PoSredniczacych (art. 58 a), b), e), 59.2,
59.3, 60 irozporzadzenia Rady (WE) nr 1083/2006 i art. 12, 13.5 i 22 b)
rozperzadzenia Komisji (WE) nr 1828/20006)

W zakresie objetym audytem stwierdzono, ze odpowiednio zdefiniowano
i przydzielono funkcje (schemat organizacyjny, indykatywna liczba stanowisk
pracy, udokumentowane procedury i podrgezniki), tym niemniej nastepujace
niewielkie usprawnienia sa wymagane:

3.1.1.1

Zmiany struktury organizacyjnej Urzedu Marszatkowskiego
Wojewoddztwa Podlaskiego dokonane w marcu 2009 r.
(w dniu 31.03.2009 r. zmieniony zostal Regulamin
Ustalenie: Organizacyjny Urzedu Marszalkowskiego) nie zostaly
uwzglednione w Opisie Systemu Zarzadzania i Kontroli oraz
w Instrukcji ~ Wykonawezej, w  czesci  dotyczace]
szczegOlowego opisu proceséw zachodzacych w IZ.

Zaleca si¢ dokonanie aktualizacji Opisu Systemu Zarzadzania
i Kontroli RPOWP oraz procedur wewnetrznych IZ
wzwiazku ze zmianami Regulaminu Organizacyjnego
w zakresie struktury organizacyjnej i zadan Departamentu
Zarzadzania RPOWP oraz aktualizacja. Ponadto procedury [Z
powinny by¢ aktualizowane na biezaco  zgodnie
z odpowiednimi wytycznymi Ministra Rozwoju
Regionalnego.

Rekomendacja:

Kategoria ] — System dziala dobrze, tylko niewielkie usprawnicnia
oceny sa potrzebne.

Dnia 23 grudnia 2009 r. Zarzad Wojewoddztwa Podlaskiego
przyjat Uchwale nr 203/3099/09 zmieniajaca uchwale w
sprawie przyjecia Instrukeji Wykonawezej Instytucji
Zarzadzajacej Regionalnym Programem  Operacyjnym
Wojewddztwa Podlaskiego na lata 2007 — 2013 Do ww.
dokumentu wprowadzono zapisy uwzgledniajace uwagl
wskazane w ww. Wyniku Kontroli UKS, uwagi Instytucji
Posredniczacej w  Certyfikacji  przekazane  pismem
[PC.IL.MAK.07308-2-17/09 z 25 listopada 2009 r., oraz
autopoprawki 1Z RPOWP.

IZ RPOWP dokonata aktualizacji Opisu Systemu Zarzadzania

Odpowiedz
jednostki:
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1 Kontroli IZ RPOWP wprowadzajac zmiane dotyczacy
struktury  organizacyjnej  Urzedu Marszatkowskiego
Wojewddztwa Podlaskiego - dokument zostal przyjety
Uchwaly Zarzadu Wojewddztwa Nr 189/2889/09 z 13
pazdziernika 2009 .

3.1.2 Kluczowy wymobg kontrolny nr 2:

Adekwatne procedury wyboru projekiéw (art. 60 a) i art. 65 a)
rozporzadzenia Rady (WE) nr 1083/2006 i art. 5 i art, 13.1 rozporzgdzenia
Komisji (WE) nr 1828/2006)

W zakresie objetym audytem potwierdzono istnienie i funkcjonowanie procedur
zapewniajaeych, ze wszystkie przyjete wnioski zostang zarejestrowane. Daty
wplywu wnioskéw wg ksigzki korespondencji sa zgodne z datami w rejestrze
wnioskéw o dofinansowanie.

W zakresie objetym audytem stwierdzono istnienie i funkcjonowanie procedur
zapewniajacych, ze wezwania do skladania wnioskow zostang opublikowane,
tym nie mniej nastepujace niewiclkie usprawnienia sa wymagane:

3.1.2.1
Harmonogramy oglaszania konkursow dotyczace 2008 r. oraz
2009 1. byly wielokrotnie aktualizowane. Stwierdzono, ze
Ustalenie: jeden z  opublikowanych harmonograméw  zawierat
nicaktualny  termin  ogloszenia naboru  wnioskéw

o dofinansowanie.

Nalezy podjaé dziatania zmierzajace do ujednolicenia

terminéw ogloszen o naborze wnioskdéw o dofinansowanie
z harmonogramami naborow okreslonymi przez [7.

Kategoria 1 — System dziala dobrze, tylko niewiclkie usprawnicnia
oceny sa potrzebne.
IZ RPOWP dolozy wszelkich staran, aby Harmonogram
_ oglaszania konkurséw zmieniat si¢ najrzadziej jak to mozliwe
Odpowiedz . X
. . oraz  planowane  terminy  konkurséw  wskazane
Jednostki: . . .
w  obowigzujacym  harmonogramie pokrywaly  sie

z rzeczywistymi terminami konkurséw.

W zakresie objetym audytem stwierdzono, ze istniejq i funkcjonujg procedury
w zakresie oceny wnioskéw zgodne z przyjetymi kryteriami, wszystkie wnioski,
ktdre wplynelty w terminie zostaly poddane ocenie formalnej i merytorycznej.
Stwierdzono, iz proces weryfikacji wnioskéw zostal udokumentowany,
a wszystkie wnioski zostaly zarejestrowane w systemie KSI, sciezka audytu
umozliwia weryfikacje stosowanych kryteriow wyboru, tym niemniej
nastepujace niewielkie usprawnienia sq wymagane:

3.1.2.2

Jeden z wnioskéw objetych badaniem dostarczony za

Ustalenie: posrednictwem poczty nie podlegal ocenie ze wzgledu na to,
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Rekomendacja:

Kategoria

O
Wil

Odpowiedz
jednostki:

3.1.2.3

Ustalenie:

Rekomendacja:

Sprawozdanis 2 audylu systemy

Regionainsqo Programu Operacynego Vi

ze wplynal po zakonczeniu konkursu. Wniosek ten nadany
zostal na poczcic w ostatnim dniu przewidzianym na skiadnie
wnioskéw. Zapisy w ogloszeniach o naborze wnioskow oraz
w IW dopuszezaja mozliwos¢ dostarczenia wniosku
o dofinansowanie za pomocg poczty lub kuriera. Zasady
dotyczace skiadania wnioskow zawarte w IW moga
prowadzi¢ do sytuacji, w ktorej wnioskodawca dotozyt
wszelkich staran celem zlozenia wniosku w terminie, a z winy
poczty lub kuriera przesytka wplynie do Kancelarii RPOWP
po terminie wskazanym w ogloszeniu o naborze wnioskow.

Tnstrukcja wykonawcza Instytucji Zarzadzajacej nie reguluje
procedury postepowania z wnioskami o dofinansowanie
ztozonymi w trybie konkursowym po terminie wskazanym
w ogloszeniu. Brak zasad dotyczacych postgpowania
z wpioskami pozostawionymi bez rozpatrzenia nie zapewnia,
ze wnioskodawca zawiadomiony zostanie o pozostawieniu
jego wniosku bez rozpatrzenia oraz, ze IZ nie bedzie
dysponowa¢ dokumentacjg niezbgdna w trakcie ewentualnego
postepowania sadowego.

Nalezy uzupeni¢ procedury wewnetrzne w taki sposob, aby
zachowana zostala zasada réwnego traktowania beneficjentéw
a jednocze$nie zostaly zabezpieczone interesy IZ
w przypadku ewentualnych spordow sadowych
z wnioskodawcami, ktorych wnioski zostaty pozostawione
bez oceny.

1 — System dziala dobrze, tylko niewielkie usprawnienia
sg potrzebne.

A0S L

Uzupelniono  procedur¢ 6.3 Instrukcja  przyjmowania
wnioskéw w trybie konkursowym Instrukcii Wykonawezej 1Z
RPOWP w zakresie wnioskow, ktore wplywaja po terminie
naboru.

Sposrod wszystkich wnioskéw o dofinansowanie objgtych
badaniem, ktore przeszly ocene merytoryczng, w przypadku
4 wnioskéw oceny poszezegélnych czlonkéw Komitetu
Oceny Projektow (KOP) rdznig si¢ w sposdb istotny
w poszezegblnych kryteriach, a uzasadnienie tych ocen jest
niewystarczajace w $wietle przyznanych punktow. Oceny
dokonywane przez czlonkéw KOP decyduja o pozycji
projektu na liscie rankingowej, a nieuzasadnione rozbieznosci
w ilodci przyznanych punktow moga mie¢ wplyw na
otrzymanie/nie otrzymanie dofinansowania.

Zaleca sie, wprowadzenie dodatkowego mechanizmu
kontrolnego w zakresie oceny merytorycznej wnioskow,

ktérego celem bedzie ograniczenie istotnych rozbieznodei
w ilosci przyznawanych punktéw w ramach poszczegélnych
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oceny

Odpowiedz
jednostki:

3.1.2.4

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

Sprawozdanis 7 audytu systemn zarzadzania | kantrok
Regionalnegs Programu Operacyinege Wolewddztwa Podiaskiegn

kryteriow oraz zapewnienie, ze uzasadnienie przyznanych
punktow bedzie przekonywujace.

1 — System dziala dobrze, tylko niewielkie usprawnicnia
sg potrzebne.

Zmieniono zalacznik II. 6.4 b. IW IZ RPOWP - Regulamin
prac Komisji Oceny Projektow oceniajqcej zlozone w ramach
RPOWP na lata 2007-2013 w zakresie mechanizmu liczenia
ostalecznej oceny dla danego wniosku (Jest to Srednia
z dwéch najbardziej do siebie zblizonych ocen, ocena skrajna
nie jest brana do liczenia) oraz zwiekszono kompetencije
Przewodniczacego KOP w stosunku do przeprowadzanej
oceny.  Dodatkowym  instrumentem mobilizujacym
oceniajacych do sprawnego i rzeczowego dokonywania oceny
bedzie elektroniczny system dokonywania ocen pn. System
Wsparcia Oceny Mervtorycznej (SWOM),

Na etapie oceny formalnej 4 wnioskéw o dofinansowanic nie
zostalo sprawdzone, czy beneficjenci zostali wykluczeni z
ubiegania si¢ o pomoc na podstawie ustawy o finansach
publicznych w oparciu o rejestr podmiotéw wykluczonych, o
czym swiadczg zapisy w karcie oceny formalnej wniosku. Na
dalszym etapie oceny wniosku trze] beneficjenci zostali
zweryfikowani, natomiast SP ZOZ w Lapach dotaczyt do
whiosku stosowne o$wiadczenie. Pismem z dnia 09.12.2008 1.
Ministerstwo Rozwoju Regionalnego poinformowalo, ze w
zwigzku ze zmiang ustawy z dnia 6 grudnia 2006r, o zasadach
prowadzenia polityki rozwoju, Zaprzestano prowadzenia
rejestru podmiotow wykluczonych. Procedury 17 dotyczace
weryfikacji wykluczenia o ubieganie si¢ 0 pomoc nie zostaly
zmienione niezwlocznie po zmianie ustawy lecz kwietniu
2009 r.

Zaleca sie przeprowadzenie ponownej analizy projektow dla
ktorych wnioski o dofinansowanie zlozone zostaly na wzorze
obowiazujagcym do kwietnia 2009 r., w zakresie spelnienia
przez beneficjentow warunkdw okreslonych w ustawie
o finansach publicznych.

1 — System dziala dobrze, tylko niewielkic usprawnienia sg
potrzebne.

Wymog dotyczacy weryfikacji podmiotéw ped katem
wykluczenia z mozliwosei ubiegania si¢. 0 pomoc na
podstawie art. 211 ustawy o finansach publicznych gléwnie
dotyezyt etapu zawierania uméw i platnosci. Dla wszystkich
wnioskéw, wymodg ten zostal spetniony i zostaly one
zweryfikowane pod tym katem przed podpisaniem uméw. 17
RPOWP wprowadzajac zapisy do Instrukcji Wykonawczej 17
RPOWP dotyczace wykluczenia podmiotdw z mozliwosei
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3.1.2.5

Usialenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

Spraws
Pagionainegs Prog

zdanie 2 audyly sysiemi 2

L Operacyinegs YWojewd

ubiegania sie¢ o pomoc na podstawie art. 211 ustawy o
finansach publicznych zdecydowata o tym, ze weryfikacja ta
bedzie odbywaé si¢ na kilku etapach (w tym roOwniez na
etapic oceny formainej). Takic rozwigzanie pozwolitoby
wykluczyé mozliwosé przeprowadzenia catego procesu oceny
wniosku ztozonego przez podmiot wykluczony. Jednakze
weryfikacja na wszystkich etapach dokonywana byfa po tym
jak zapisy te zostaly wprowadzone do IW 1Z RPOWP.

17 RPOWP na podstawie pisma z dnia 9 grudnia 2008 1. z
Ministerstwa Rozwoju Regionalnego dotyczacego zmiany
ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia
polityki rozwoju (pismo dotyczylo zaprzestania prowadzenia
Rejestru  Podmiotow — Wykluczonych) — nie usunelo
niezwlocznic zapiséw dotyczacych Rejestru  Podmiotéw
Wykluczonych z TW 1Z RPOWP, poniewaz do konca nie byto
wiadomo czy rejestr taki nie bedzie funkcjonowal w innej
postaci. Tymczasowe pozostawienie tych zapisow w IwW 17
RPOWP w zaden spos6b negatywnie nie wplywalo na
wydatkowanie $rodkéw w ramach RPOWP.

Na podstawie analizy dokumentacji projektu zlozonego
w ramach dziatania 3.2. stwierdzono brak w procedurach IZ
mechanizmu zapewniajacego sprawdzenie jego zgodnosci
7 zasadami pomocy publicznej. We wzorze wniosku
o dofinansowanie projektu matych i $rednich przedsigbiorstw
nie przewidziano, 7e beneficjent powinien okreslié, czy
wnioskowane dofinansowanie jest pomoca publiczna, a karty
oceny nie zapewnialy weryfikacji tego obszaru. Zgodnie
z nowym wzorem wniosku o dofinansowanie, zmienionym
w dniu 28.04.2009 r., beneficjent deklaruje, czy projekt objety
jest pomoca publiczna, jaki rodzaj pomocy publicznej ma
zastosowanie oraz wskazuje, ktore rozporzadzenie dotyczace
pomocy publicznej stosuje sig do projektu.

Nalezy dokonaé ponownej analizy projekidw z dziatama 3.2.,
dla ktorych wnioski o dofinansowanie ztozone zostaly na
wrzorze obowiazujacym przez dniem 28 kwietnia 2009 r.,
w zakresie spetnienia przez beneficjentow  warunkow
dotyczacych udzielania pomocy publicznej.

1 — System dziala dobrze, tylko niewielkie usprawnienia sa
potrzebne.

Warunki aplikowania do dzialania 3.2 okreslone przez
Szczegblowy opis priorytetow RPOWP na lata 2007-2013
(Uszczegdlowienie  RPOWP)  zawieraja ograniczenia
wkwestii podmiotow  dopuszezonych do  konkursu,
intensywnosci  pomocy,  wydatkow kwalifikowalnych
wramach projektu oraz rodzaju inwestycji wspieranych
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3.1.2.6

Ustalenie:

Rekomendacia:

B
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wramach dziatania (,nowe inwestycje”) w taki Sposob, aby
kazdy projekt, ktory spelnia warunki dostgpu oraz przejdzie
ocen¢ formalng 1 meryloryczng byl zgodny z zasadami
pomocy publicznej. Uszczegélowienie RPOWP w tym
zakresie  transponuje  stosowne zapisy  podstawowego
rozporzadzenia o regionalnej pomocy inwestycyjnej oraz linii
demarkacyjnej. Struktura wdrazania RPOWP i wyodrgbnienie
dwéch dziatan .14 i 3.2 w calosci objetych pomoca
publiczng jest zgodne z zasadami udzielania pomocy
publicznej. Projekt zgodny z Uszczegdlowieniem RPOQWP
jest zgodny z zasadami pomocy publiczne} udzielanej w tym
przypadku na _podstawie rozporzadzenia o regionalnej
pomocy inwestycyjnej. Natomiast rozporzadzenia o pomocy
de minimis oraz pomocy na szkolenia maja charakter
uzupelniajacy w  odniesieniu do wydatkéw zwigzanych
Z przygotowaniem i zarzadzaniem projektu oraz elementami
cross-financingu. Z uwagi na to, ze dzialanie 3.2 poswigcone
jest przedsiewzieciom z zakresy turystyki, ktore nie sg
wykluczone z mozliwosci objecia pomocg publiczna, projekt
z ww. dzialania dotyczace wskazanych w dokumentacji
konkursowej kodéw PKD spetniaja warunki wszystkich
trzech rozporzadzen pomocowych.

Podsumowujae nalezy stwierdzi¢, iz zgodnos¢ z zasadami
pomocy publicznej zostata zapewniona w ramach weryfikacji
w zakresie kryteriow: Kwalifikowalnoss wnioskodawcy oraz
Zgodno$é ze Szczegdlowym opisem priorytetéw RPOWP na
lata 2007-2013. Podkreslié nalezy, iz czg$¢ projektow zostata
juz zrealizowana i rozliczona, a na zadnym z etapow
wdrazania projektoéw nie stwierdzono watpliwosci w zakresie
zgodnosci z zasadami pomocy publicznej. W przypadku 9
z 12 ww. projektow z dziatania 3.2 podpisane zostaly aneksy
do uméw zgodnie z nowym wzorem zawierajacym rozny
poziom dofinansowania. W stosunku do pozostalych trzech
projektow, jeden z nich jest obecnic aneksowany, drugi
z projektow zostaly juz calkowicie rozliczony, natomiast
wprzypadku trzeciego projektu - beneficjent nie ma
wydatkéw z réznym poziomem dofinansowania, w zwiazku
Z powyZszym mnie ma potrzeby ancksowania wigzacej jego
Unowy.

W trakcie testu  przegladowego przeprowadzonego
w odniesieniu do 2 projektéw stwierdzono, ze data wykonania
weryfikacji  zgodnosci  wersji papierowej  wniosku
0 dofinansowanie z danymi w KSI nie zostala
udokumentowana.

Nalezy uzupelni¢ procedury o zapisy zobowigzujace do
dokumentowania czynnosci sprawdzenia zgodnosci danych
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wprowadzonych do KSI z dokumentacja papierowa.

Kategoria 1 — System dziata dobrze, tylko niewielkie usprawnienia sa
oceny potrzebne.

Uzupelniono zapisy IW IZ RPOWP (procedura 6.4.3.
Instrukcja dotyczaca wprowadzania danych do KSI (SIMIK
07-13))  zobowiazujace  kierownikow  referatow do
sprawdzania zgodnosci danych wprowadzanych do KSI
z dokumentacja papierowa. Zakres obowigzkéw Kierownika
— dokonuje weryfikacji wprowadzonych do KSI (SIMIK §7-
13) danych zgodnie z dokumentacia papierowa, poOprzez
weryfikacje z wydrukiem z systemu. Wydruki te powinny by¢
podpisane przez osobg wprowadzajaca dane do K5I (SIMIK
07-13) wraz z podaniem daty. Kierownik po dokonaniu
weryfikacji powinien potwierdzié zgodnos¢ danych
podpisujac wydruk wraz z podaniem daty. W przypadku
wykrycia niezgodnosci, powinny one by¢ opisane na wydruku
i przekazane pracownikowi wprowadzajgcemu  dane
w celu ich wyjasnienia. Weryfikacja przez Kierownika
powinna by¢ przeprowadzona niezwlocznie od momentu
wprowadzenia danych do KSI (SIMIK 07-13), zgodnie
z wytycznymi Ministra Rozwoju Regionalnego oznacza to
termin nie dtuzszy niz 5 dni roboczych.

Odpowiedz
jednostki:

W zakresie objetym audytem stwierdzono istnienie i funkcjonowanie procedur
zapewniajacych, ze decyzje dotyczace  akeeptacji  lub odrzucenia
whiosku/projektu zostana zakomunikowane sktadajacym waioski, tym nie mnie]
nastepujace niewielkie usprawnienia sa wymagane:

3.1.2.7
Ustalono, iz w jednym przypadku beneficjent poinformowany
Ustalenic: zostat o wynikach oceny formalnej wniosku o dofinansowanie
) przed zatwierdzeniem przez Dyrektora Departamentu list
zweryfikowanych pozytywnie i odrzuconych wnioskow.
Zaleca sie informowanie beneficjentéw o wynikach oceny
. formalnej wniosku o dofinansowanie dopiero  po
Rekomendacja: . . . .
zatwierdzeniu list zweryfikowanych pozytywnie
i odrzuconych wnioskow.
Kategoria 1 — System dziala dobrze, tylko niewielkie usprawnienia sa
oceny potrzebne.
o Przywolana sytuacja miata charakier incydentalny. IZ
Odpowiedz . . ) . 3 ;
jednostki: RPOWP dotozy wszelkich staran, aby nie powtdrzyla sig

w przyszlosel.

3.1.3 Kluczowy wymog kontrolny nr 3

Adekwatne informacje i strategia w celu pomocy beneficjentom (art.
60 rozporzadzenia Rady (WE) nr 1083/2006 i art. 13 rozporzadzenia
Komisji (WE) nr 1828/2006)

Strona 20 z 53



Sprawozdanie z audyiu systemu Favzadzania  kontrol
Reglonainegs Programu Oneracyinege Wojewadzhwa Fodiaskiego

W zakresie objetym audytem potwierdzono, ze:

e istnieja i funkcjonuja procedury zapewniajace, 12 zostana przekazane
beneficjentom informacje o ich prawach i obowiazkach, w szezegolnosci
o krajowych wymogach kwalifikowalnosci dla programu operacyjnego,
oraz  omajgcych  zastosowanie  przepisach  prawa krajowego
1 wspolnotowego, o specyficznych warunkach dotyczacych produktow
i ushug, ktore maja by¢ dostarczone, o planach finansowych, okresie
czasu na realizacjg, wymaganiach dotyczacych odrgbnego systemu
ksiggowego lub kodow ksiegowych i innych danych, ktére majg by¢
przechowywane i raportowane, a takze, ze wymagania dotyczace
informacji i komunikacji zostang jasno wyrazone 1 przekazane
beneficjentom (w decyzji aprobujacej ete).

°  Iistniejg jasne i jednoznaczne krajowe zasady kwalifikowalnosci dla
programu. Wytyczne majg swoje odzwierciedlenie w dokumentach
programowych.

e  beneficjenci maja dostep do potrzebnych informacji 1 otrzymuja
odpowiednic wskazéwki (broszury, seminaria, warsztaty etc.).

3.1.4 Kluczowy wymdg kontrolny nr 4:

Adekwatne kontrole zarzadeze (art. 60 b), g) rozporzadzenia Rady (WE) nr
1083/2006 i art. 13.2-13.4 rozporzadzenia Komisji (WE) nr 1828/2006)

W zakresie objetym kontrola potwierdzono:

 istnienie i funkcjonowanie procedur zapewniajacych zakohczenie kontroli
administracyjnych  dotyczacych - wydatkéw  w  poszczegélnych
poswiadczeniach przed ich certyfikacja. Objete badaniem poswiadczenia
1 deklaracje wydatkow dotycza wylacznie sprawdzonych i zatwierdzonych
wnioskdw o platnosé:

e istnienic i funkcjonowanie procedur zapewnigjacych otrzymanie przez
instytucje certyfikujaca wszystkich potrzebnych informacji o kontrolach
przeprowadzonych w celu certyfikacji;

e istnienie i funkcjonowanic procedur zapewniajacych przechowywanie
dowodéw przeprowadzenia kontroli administracyjnych oraz kontroli na
miejscu, obrazujacych zakres wykonanej pracy i dokonane ustalenia oraz
obrazujace wykonane czynnosci follow-up w zakresie ~wykrytych
nieprawidtowosci, tym niemniej niewielkie usprawnienia sg potrzebne.

W zakresie objetym audytem stwierdzono, ze Instytucja Zarzadzajaca
opracowala pisemne procedury i listy sprawdzajace w celu wykrycia
niezgodnosci, listy wykorzystywane byly do weryfikacji badanych wnioskéw
0 platno$¢ zar6wno na etapie kontroli administracyjnych jak i kontroli na
migjscu, tym niemniej niewielkie usprawnienia $3 wymagane:

3.1.4.1

Listy sprawdzajace opracowane do weryfikacji wnioskéw

Ustalenie: 0 platnoéé na etapie kontroli administracyjnej i na miejscu
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Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.4.2

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

Sprawozdanie z audyly systernu zarzgdzenia i kontoh
Fegionainego Programu Opsracyinego Welewsdziws Podiaskieg

dotyczace obszaru zamGwien publicznych zawieraja pytania,
na ktére zardbwno odpowiedZ pozytywna jak i negatywna nie
prowadzi do wniosku, ze udzielone zamowienie zostalo
przeprowadzone zgodnie/niezgodnie z przepisami prawa.
Ponadto pytania te w sposob jednoznaczny nic wskazuja jaki
wplyw na projekt ma weryfikowany obszar.

Zaleca si¢ uzupelienie (doprecyzowanie) zapisow listy
sprawdzajacej wniosek o platno$¢ podezas  kontroli
administracyjnej i listy do kontroli na miejscu w taki sposéb
7eby odpowiedzi na pytania wskazywaly konkretnie czy
rozstrzygane zagadnienie ma pozytywny czy negatywny
wplyw na kontrolowany projekt.

1 — System dziata dobrze, tylko niewielkie usprawnienia sa
potrzebne.

Opracowano nowe wzory list sprawdzajacych do kontroli na
miejscu realizacji projektéw. Dodano czgs¢ pytan nowych -
uznanych za istotne, skomentowano w listach ,,odpowiedz
pozytywna jak i negatywna” oraz odpowiedZ ,,nie dotyczy”.
Lista sprawdzajqca formalno — rachunkowa i merytoryczna
do wniosku beneficjenta o platnosé w ramach RPOWP zostala
poprawiona i doprecyzowana w zakresic obszaru zamdwien
publicznych. Powyzsze zmiany wprowadzono do nowej
wersji IW 1Z RPOWP. Jednoczesnie IZ RPOWP doklada
wickszej starannosei przy wypelnianiu list sprawdzajacych do
wniosku o platno$é. Zwigkszono réwniez nadzor
kierownictwa nad ww. procesem.

Instytucja Zarzadzajaca nie przewidziata w IW wykonywania
kontroli krzyzowych dla programu i kontroli krzyZzowych
horyzontalnych z projektami PROW 07-13. Zapisy dotyczace
kontroli krzyzowych pojawily si¢ w wersji IW z dnia 29.lipca
2009 r.

Zaleca si¢ przeprowadzenie kontroli krzyzowych projekiow,
dla ktorych umowy o dofinansowanie zostaty podpisane przed
zatwierdzeniem nowej wersji IW.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Kontrola krzyzowa horyzontalna z projektami PROW 2007-
2013 zostala formalnie przewidziana w IW [Z RPOWP
wwersji wprowadzonej (z powodu diugiego okresu
oczekiwania na opinie IPOC) Uchwalg nr 171/2563/09
Zarzadu Wojewodztwa Podlaskiego z dnia 30 czerwea 2009 r.
Poswiecono jej odrebny rozdzial w zalaczniku I1.11.1 do IW
1Z RPOWP oraz uwzgledniono w listach sprawdzajacych.
Jednakze, po wejsciu w Zycie z dniem 22 stycznia 2009 .
Wytycznych w  zakresie procesu kontroli w  ramach
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obowigzkow Instviucyi Zarzqdzajqcej Programem
Operacyjnym z dnia 22 stycznia 2009 r. 17 RPOWP
realizowala juz od lutego 2009 r. ten obowiazek. Kontrolg ta
objeto  wszystkie skontrolowane projekty (w trakcie
przeprowadzania kontroli na miejscu), zgodnie z wymogami
obowigzujacych do dnia 21 grudnia 2009 r. wytycznych.
Powyzsze potwierdzaja pytania zamieszczone w listach
sprawdzajacych, wykorzystywanych juz na pierwszych w
ramach RPOWP kontrolach rozpoczetych w lutym 2009 r. w
ramach VII Osi priorytetowej oraz ustalenia zawarte w
informacjach pokontrolnych. W chwili obecnej kontrole
krzyzowe Programu oraz horyzontalne z projektami PROW
2007-2013 prowadzone sg zgodnie z wymaganiami
Wytycznych z dnia 22 grudnia 2009 r.

W zakresie objetym audytem stwierdzono istnienie i funkcjonowanie procedur
zapewniajacych, 7e wszystkic wnioski o ptatnos¢ przedlozone przez
beneficjentow beda podlegaty kontrolom administracyjnym, w trakcie ktérych
sprawdzano zardwno wniosek, jak i odnosng dokumentacje wspierajacg, tym
niemniej niewielkie usprawnienia $q wymagane:

3.1.43
W trakcie analizy dokumentacji przetargowej projektu Nr
WNP-RPPD.06.02.00-20-025/08 realizowanego przez
SPZOZ w Lapach stwierdzono, ze Beneficjent zmienit istotne
Ustalenie: clementy ogloszenia o przetargu (przedluzyl termin na

skladanie ofert) nie publikujac sprostowania w Dzienniku
Urzgdowym Unii Europejskie;. Powyisze jest sprzeczne
z zasadami  przejrzystodei i rownego  traktowania
potencjalnych oferentow.

1. Instytucja Zarzadzajaca powinna dokonaé ponownej oceny
prawidiowosci przeprowadzenia post¢powania 0 zamowienie
publiczne ww. projektu.

. 2. Instytucja Zarzadzajaca powinna podjaé dzialania
Rekomendacja: zmierzajace do zapewnienia, ze w ramach prowadzonych
kontroli zarzadezych w obszarze zamowien publicznych,

przypadki niezgodnosci z wymogami wspblnotowymi bedg

identyfikowane i odpowiednie dzialania naprawcze beda

podejmowane.
Kategoria 1 — System dziala dobrze, tylko niewielkie usprawnienia sa
oceny potrzebne.

1Z RPOWP uwaza, iz system w zakresie weryfikacji ustawy
Prawo  zamowieri publicznych dziala poprawnie. Aspekt
Zwigzany 7z postepowaniem w przedmiocie udziclenia
zamowienia w ramach systemu realizacji  Programu
sprawdzany jest zaréwno na etapie oceny wniosku o ptatnosé
jak 1 kontroli na miejscu realizacji projektu. [Z RPOWP
podejmie dziatania w zakresie sprawdzenia zgodnosci tej

Odpowiedz
jednostki:

Strona 23 7z 53



3.1.4.4

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

e meumered e 7 oancletn
Sprawordanie z sudytu sy

Regionaineas Programi Operacyinag

operacji Z prawemn.

Stwierdzono, ze w zakresie weryfikacji wniosku o platnosc na
etapie kontroli administracyjnej nie wykazaly
nieprawidtowosci w zakresie kwalifikowalnosci wydatkow, a
stwierdzone ponizej uchybienia dotyczyty bledow formalnych
popelnionych przez Instytucje Zarzadzajaca.

Czynnoéci sprawdzajace wykazaly, iz w przypadku trzech
wnioskéw 0 platnoé¢ lista sprawdzajaca zawiera omylki
pisarskie w zakresie generowania dochodu przez projekt,
przestrzegania  polityk  wspolnotowych 1w zakresie
weryfikacji tabeli wskaznikow produktu.

W przypadku jednego wniosku o plaino$¢ na etapie kontroli
administracyjnej nie zweryfikowano catosci dokumentacji
dotaczonej do wniosku o platnosc.

Jeden z wnioskodawcow nie zostal poinformowany o
wynikach weryfikacji wniosku o plainos¢ zgodnie z
procedura.

W przypadku jednego wniosku o platno$¢ lista sprawdzajaca
nie zostala zaakceptowana przez kierownika referatu.
Powyzsze ustalenia wskazuja, ze proces weryfikacji
wnioskéw o platno$é wymaga usprawnief, ktore zapewnig,
ze: wniosek o platno$é sprawdzany bedzie w korelacji
7 dokumentacja dotaczana do wnioskéw, proces weryfikacyi
bedzie potwierdzany przez osobg upowazniona, a po

weryfikacji beneficjent otrzyma wiasciwa informacje.

Nalezy uzupeli¢ badz doprecyzowaé zapisy listy
sprawdzajacej wniosek o platnos¢ w taki sposob aby
zapewnialy sprawdzenie wszystkich przedkladanych przez
beneficjanta dokumentow.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Opracowano nowe wzory list sprawdzajacych do kontroli na
miejscu realizacji projektéw. Dodano czes¢ pytan nowych -
uznanych za istotne, skomentowano w listach ,,odpowiedz
pozytywna jak i negatywng” oraz odpowiedz ,,nie dotyczy’.
Lista sprawdzajaca formalno — rachunkowa i meryloryczna
do wniosku beneficjenta o platnosé w ramach RPOWP zostala
poprawiona i doprecyzowana w zakresie obszaru zamowien
publicznych. Powyzsze zmiany wprowadzono do nowej
wersji IW IZ RPOWP. Jednoczesnie IZ RPOWP doktada
wickszej staranno$ci przy wypelnianiu list sprawdzajacych do
wniosku o platnosé. Zwigkszono réwniez  nadzdr
kierownictwa nad ww. procesem.

Strona 24 z 53



Sprawordanie z audylu systernu zarzadzania | koniroli
Regionalneos Programu Onzracyinage Wolewddztws Podiaskiago

W zakresie procedur zapewniajacych, ze kontrole na miejscu zostang wykonane
wiedy, gdy projekt bedzie zaawansowany w odniesieniu do postepu fizycznego
i finansowego, konieczne sg usprawnienia systemu przetwarzania danych na
potrzeby opracowania Rocznych Planéw Kontroli:

3.1.4.5

Stwierdzono, 17:

— W rocznym planie kontroli ujeto projekt, ktérego stopien
realizacjii nie spelnia zakladanych w procedurach
wymogow. Ujgcie projektu w planie kontroli moglo
wynika¢ z faktu, iz dane zawarte w raportach z systemu
KSI dotyczace rozpoczecia realizacji projektu réznig sic
od danych zawartych w umowie o dofinansowanie, a dane
te s3 wykorzystywane do opracowywania rocznych

Ustalenie: planéw kontroli,

— procedury nie przewiduja kontroli na miejscu w trakcie
realizacji projektow zawierajacych clementy szkoleniowe
na zasadzie cross-financingu.

Kryterium okresu realizacji oraz wartodci projektu nie daje
zapewnienia, Ze kontrola na miejscu w trakeie realizacji
objgte zostana projekty obarczone ryzykiem zwigzanym z
charakterem projektu.

Uzupeni¢  system przetwarzania danych na potrzeby
Rocznych planéw kontroli w taki sposéb, aby zapewnial, ze
wszystkie projekty, ktére powinny zosta¢ objete kontrolg na
migjscu bgda w nim uwzglednione.

Rekomendacja:

Kategoria 1 — System dziata dobrze, tylko niewielkie usprawnienia sg
oceny potrzebne.

Blad dotyczacy kontroli projektow, mial charakter
jednostkowej sytuacii, ktéra nie powinna skutkowa¢ w opinii
1Z RPOWP zmiang systemu przetwarzania danych na
potrzeby opracowywania Roczmych plandéw  kontroli. 17
RPOWP dolozy staran, aby taka sytuacja w przyszloéci nie
miata miejsca. W trakcie trwania audytu zmienione zostaly
procedury zwigzane z pozyskiwaniem danych do tworzenia
rocznych plandéw kontroli. Okresowe raporty zawierajace
dane  sporzadzane  recznie zastapiono raportami
generowanymi bezposrednio z systemu KSI (SIMIK 07-13),
zatem ryzyko zostalo wyeliminowane. W trakcie prac nad
metodologia doboru préby wziete zostang pod uwage
elementy szkoleniowe na zasadzie cross — financingu.

Odpowiedz
jednostki:

W zakresie prowadzenia procedur zapewniajacych stwierdzono, ze wybér
operacji do kontroli na miejscu bedzie oparty na adekwatnej analizie ryzyka
i pozwoli na identyfikacje wybranych transakcji i metody prébkowania oraz
przegladu wnioskéw i wykrytych niezgodnosci stwierdzono, ze wymagane sg
nastepujace usprawnienia,
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3.1.46

Ustalenie:

Rekomendacja:

Kategoria

oceny

Odpowiedz
jednostki:

Sprawczdania 7 audyiy
Regionalnegn Programu Operacy

Procedury 17 nie przewidujg opracowania metodologii
doboru proby projektéw do kontroli, poniewaz wszystkie
projekty, w stosunku do ktérych zawarto umowy/wydano
decyzje o dofinansowanie, beda objete kontrola na
zakonczenie realizacjii projektu. Ponadto IZ  zaklada
przeprowadzenie kontroli w trakcie realizacji projektdw,
ktérych catkowita wartosé przekracza 10 min z lub okres
realizacii jest dluzszy niz 3 lata.

Analiza:
— docelowych zasobéw kadrowych Referatu Kontroli [Z,

— czasu dotychczas poswigconego na wykonanie czynnosci
kontrolnych,

— zaplanowanych kontroli na poszczegélne kwartaly 2009 r.,

wykazata wystapienie ryzyka niezrealizowania wyze]
wskazanych zatozen.

Przyjecie kryterium wartosci projektu oraz okresu realizacji
nie daje zapewnienia, ze kontrola na miejscu w trakeie
realizacji objete zostana projekty obarczone ryzykiem
zwigzanym z charakterem projektu (np. projekty zawierajace
clementy szkoleniowe na zasadzie cross-financingu).

Metodologia doboru préby projektéw do kontroli na miegjscu
powinna byé oparfa na analizie ryzyka, stosownie do
wskazowek KE zawartych w dokumencie COCOF ,,Guidance
document on management verifications to be carried out by
Member States on operations co-financed by the Structural
Founds and the Cohesion Found for the 2007-2013
programming period”.

1 — System dziata dobrze, tylko niewielkie usprawnienia sa
potrzebne.

Instytucja Zarzadzajaca RPOWP w poczatkowym etapie
realizacii kontroli na miejscu, w zwiazku z zatrudnieniem
nowych 0s6b w komorce kontroli, $wiadomie powotywala
w IIT i na poczatku IV kwartatu br. zespoly 4-osobowe do
kontroli wszystkich projektéw, azeby nowozatrudnione osoby
jak najszybeiej zdobyly do$wiadczenie 1 wdrozyly sie
w procedury kontroli. W wyniku powyZszego pracownicy
zostali w dostatecznym stopniu wdrozeni w realizacj¢
procedur kontroli. To umozliwito juz w aktualizowanym
na [V kwartal planie kontroli zmniejszy¢ liczebnosdé zespoltow
kontrolujacych z 4 do 2 - 4 0sdb w zaleznosci od charakteru
projektu. 17 RPOWP nie stwierdzila do kotica listopada br.,
pomimo nasilenia kontroli w okresie ostatnich 3 m-cy
(przeprowadzono 27 kontroli) niewydolnosci systemu ich
realizacii. Instytucja  Zarzadzajaca RPOWP  bedzie
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monitorowata przyjety system kontroli.
W Referacie Kontroli RPOWP do kofica 2010 roku zostanie
zrealizowany docelowy poziom zatrudnienia, co bedzie
sprzyja¢ udroznieniu systemu. 1Z RPOWP na poczatku 2010
r. podejmie prace zwiazane z opracowaniem metodologii, aby
W momencic zauwazenia spietrzenia sic kontroli wprowadzié
juz gotowy model. W ocenie 17 RPOWP przyjety w chwili
obecnej  system  kontroli Jest  najbezpiecznicjszym
i najmocniejszym  narzedziem kontroli,  eliminujacym
W najwyzszym stopniu potencjalne nieprawidlowosci oraz
gwarantujacym  prawidlowe wykorzystanie  $rodkow
krajowych i unijnych.

3.1.5 Kluczowy wymég Kontrolny nr 5;

o Adekwatna §ciezka audytu (art. 60 c), d), f), art. 90 rozporzgdzenia Rady
(WE) nr 1083/2006 i art. 15 rozporzadzenia Komisji (WE) nr 1828/2006)

W zakresie objetym kontrola potwierdzono, ze:

» specyfikacje techniczne i plany finansowe dla dziatan, raporty
monitorujace i z postepu projekiu, dokumentacja dotyczaca wniosky,
oceny, wyboru, przyznania dofinansowania oraz procedur zamowien
publicznych oraz raportéw 7 inspekcji  produktow | ustug
wspolfinansowanych sg przechowywane na odpowiednim poziomie
zarzadzania;

* isinicjg procedury zapewniajace, ze wszystkie dokumenty wymagane dla
zapewnienia  adekwatnej  $ciezki audytu sg utworzone zgodnie
Z wymaganiami art. 90 R 1083/2006,

+ Instytucja Zarzadzajaca weryfikowala czy beneficjenci posiadaja
oddzielny system ksiegowy lub kod ksiegowy dla wszystkich transakcji
zwigzanych z pomoca, ktory umozliwia weryfikacje wydatkéw tylko
czeSciowo odnoszacych sie do wspotfinansowanych operacji  oraz
weryfikacj¢ okreslonych rodzajow wydatkow, ktére moga by¢ uznane za
kwalifikowalne jedynie do pewnych limitéw lub w proporcji do
poniesionych kosztéw.

W zakresie objetym audytem stwierdzono istnienie i funkcjonowanie procedur
zapewniajacych, 7e dowody ksiggowe dla poszczegélnych operacji bedg
przechowywane na odpowiednich poziomach zarzadzania i ze szczegdtowa
informacja na temat wydatkow Izeczywiscie poniesionych we wszystkich
projektach wspétfinansowanych u beneficjenta bedzie dostepna i mozliwa do
weryfikacji, tym nie mniej niewielkie usprawnienia sq wymagane:

3.1.5.1

W trakcie audytu stwierdzono, ze w ramach projektow
wybranych do testéw wszystkie dane wprowadzone do
Ustalenie: systemu KSI byly zgodne z danymi zawartymi w wersji
papierowej. W przypadku 9 wnioskéw o platnosé stwierdzono
brak formalnego potwierdzenia dokonania  weryfikacji
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Spraviezdane z addyiu sysieme za

Ragionaingao Programu Operacyinegs Wolewd

GiF

zgodnosci danych w KSI z dokumentacja papierows.
Procedury IZ niec wymagaja dokumentowania czynnosci
potwierdzania danych w KS1z dokumentacjg papierowa.

Zaleca sie uzupelni¢ procedury o zapisy zobowiazujace do

Rekomendacja: dokumentowania czynnosci sprawdzenia zgodnosci danych

Kategoria
oceny

wprowadzonych do KSI z dokumentacja papierowa.

1 - System dziata dobrze, tylko niewielkie usprawnienia

Odpowiedz Wprowadzono stosowny zapis w [W 1Z RPOWP.

jednostki:

3.1.6 Kluczowy wymog kontrolny nr €:

Wiarygodne skomputeryzowane systemy rachunkowos$ei i ksiggoweosci,
monitorowania i sprawoezdawczosci (art. 58 d) i art. 60 ¢), d) rozporzadzenia
Rady (WE) nr 1083/2006)

W zakresic objetym badaniem, ktére przeprowadzono w dniach 8-30 czerwca
2009 1. potwierdzono, ze:

Modul XML shuzacy do importowania danych z Lokalnych Systeméw
Informatycznych nie ulegh zmianom i zawiera funkcjonalnosei weryfikujgee
poprawnoé¢ danych importowanych do KSI;

érodowisko produkcyjne KSI jest oddzielone od srodowisk rozwojowych
i szkoleniowych;

wdrozono procedure prowadzenia audytu jakosci danych gromadzonych
w KSI;

w odniesieniu do realizowania procedury kontroli krzyzowych KSI stuzy do
okreslenia zbioru beneficjentéw realizujacych wigeej miz jedna operacje oraz
zapisania wynikéw kontroli; weryfikacja prowadzona jest na dokumentacji
wybranej proby operacji;

wdrozono szereg rekomendacji wydanych przez Instytucje Audytowa
w Sprawozdaniu z czynnosci sprawdzajgcych w zakresie audytu zgodnosci
systeméw informatycznych Ministersiwa Rozwoju Regionalnego (wrzesien
2008), w tym;

— rekomendacje nr 2 dot. aktualizacji danych stownikowych KSI;

_ rekomendacje nr 4 dot. m.in. okreSlenia wytycznych 1 zasad
zabezpieczenia urzadzen stuzacych do przetwarzania danych (serwerow);

— rekomendacje nr 5 dot. przegladow i aktualizacji dokumentow/procedur;
— rekomendacie nr 6 dot. szkolen dla pracownikow;

— rekomendacje nr 12 dot. rozwoju systemu, W tym kontroli 1 zarzadzania
wydajnoscig ustug oraz pojemnoscia systemu;

_ rekomendacje nr 13 dot. wdrozenia docelowej infrastruktury, nastgpnie
regularnego monitorowania systemu pod katem wydajnosci i pojemnosei;
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rekomendacje nr 14 dot. wykonywania przegladéw obecnej wydajnosci
i pojemnosci  systemu,  dokumentowanie prowadzonych  dziatan,
raportowanie wynikéw oraz ich analiz¢ pod katem przyszlego
wykorzystania systemu;

rekomendacje nr 16 dot. m.n. umozliwienia dostepu do gléwnego
dokumentu Polityki Bezpieczenstwa systemu  SIMIK  07-13 dla
wszystkich uzytkownikow systemu;

rekomendacjg nr 17 dot. okreslenia Wiasciciela Polityki Bezpieczefistwa,
przeglady 1 zatwierdzanie aktualizacjii ~ zasad  zarzadzania
bezpieczenstwem informacji;

rekomendacje nr 18 dot. okresowego wykonywania przegladéw kont
uzytkownikow;

rekomendacje nr 19 dot. przestrzegania zasad przyjetej Polityki
Bezpieczefistwa Informacji (m.in. monitorowanie w  zakresie
bezpieczenstwa systemu);

rekomendacje nr 20 dot. przechowywania kluczy kryptograficznych;
rekomendacje nr 21 dot. ziosliwego oprogramowania;

rekomendaci¢ nr 22 dot. wdrozenia mechanizmu zapewniajacego
przegladanie serwera logéw oraz zweryfikowanie zastosowanego
poziomu bezpieczenstwa;

rekomendacje nr 25 dot. posigpowania z nosnikami informacji
w przypadku likwidacji urzadzes komputerowych;

rekomendacje nr 28 dot. opracowania i wdrozenia szczegotowych
procedur  dotyczacych  zabezpieczen fizycznych  pomieszezeh
bezpiecznych;

rekomendacje nr 30 dot. zabezpieczen fizycznych dotyczacych
pomieszczen serwerowni;

rekomendacje nr 32 dot. brakéw w procedurach i instrukcjach
operacyjnych;

rekomendacje nr 33 dot. m.in. wdrozenia mechanizméw i procedur
umozliwiajacych  monitorowanie infrastruktury teleinformatyczne;
i zwiazanych z nig zdarzef;

rekomendacje nr 35 dot. procedury monitorowania bezpieczenstwa
systemow IT;

rekomendacje nr 37 dot. przeprowadzania niezaleznych przegladow
dotyczacych oceny wydajnosei i efektywnosci KSI;

rekomendacje nr 38 dot. wdrozenia w KSI  funkcjonalnosci
umozliwiajacej  odréznienie  w precyzyjny  sposéb  umowy
0 dofinansowanie i kolejnych, zawieranych do niej aneksow:

rekomendacje nr 39 dot. wdrozenia w KSI funkcjonalnosci informujacej
uzytkownika o dokonywanych zmianach w bazie w przypadku importu
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pliku XML zawierajacego dane odnoszace sie do juz istniejacego w bazie
rekordu;

— rekomendacj¢ nr 40 dot. opracowania i wdrozenia szczegbdlowych
procedur dotyczacych usuwania/zmiany danych w systemie KSI;

— rekomendacjc nr 41 dot. wdrozenia W KSI funkcjonalnosei
umozliwiajacej dostep do historii zmian dokumentu.

W nastepstwie zmian w infrasirukturze Krajowego Systemu Informatycznego,
oraz w oparciu o uzyskane w frakcie prac informacje, Instytucja Audytowa
odstepuje od nastepujacych rekomendacjii wydanych w  Sprawozdaniu
z czynnosci  sprawdzajqcych  w  zakresie audytu  zgodnosci  systemow
informatyeznych Ministerstwa Rozwoju Regionalnego (wrzesien 2008);

e rekomendacja nt 10 dot. raportowania poziomu ushig oraz opracowania
{ wdrozenie zasad monitorowania poziomu ustug dostawcow zewngtrznych;

e rekomendacja nr 24 dot. stosowania wdrozonych procedur skladowania
i utrzymania danych.

W zakresie objetym audytem stwierdzono, ze:

o nie dokonano aktualizacji gléwnych dokumentéw dotyczacych IT,
7z uwzglednieniem majacych ostatnio miejsce zmian w infrastrukturze
technicznej systemu KSI SIMIK 07-13.

3.1.6.1

Nie dokonano aktualizacji gloéwnych  dokumentow
dotyczacych bezpieczenstwa IT, z uwzglednieniem ostatnich
zmian w infrastrukturze technicznej systemu KSI SIMIK 07-

13.

Zaleca sie aktualizowanie na biezaco gléwnych dokumentow
Rekomendacja: dotyczacych bezpieczenstwa IT zgodnie z zapisami procedury
Zasady aktualizacji dokumentacji bezpieczenstwa.

Ustalenie:

Kategoria

2 — System dziata, ale konieczne sa usprawnienia.
oceny

Procedura Zasady aktualizacji dokumentacji bezpieczenistwa
KST SIMIK 07-13, okresla co roczne przeglady dokumentacji
bezpicczefistwa dla KSI. Ostatni przeglad i aktualizacja
wiekszosci dokumentéw  bezpieczenstwa byt  dokonany
wezerweu 2009 r., tak  wiec kolejny termin dla
standardowego przegladu dokumentéw przypada na czerwiec
2010 r. Dokumenty bezpieczefistwa moga zostaé
zaktualizowane wezesniej, w przypadku gdy nastapia np.
istotne zmiany w architekturze systemu.

Odpowiedz
jednostki:

° cze$é rekomendacji (wymienionych ponizej) wydanych przez Instytucie
Audytowa w Sprawozdaniu z czynnosci sprawdzajqcych w. zakresie
audytu zgodnosci  systemow informatycznych Ministersiwa Rozwoju
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Regionalnego (wrzesien 2008) nie zostata w pelni i/lub w calosei
wdrozona.

3.16.2

Aktualny model logiczny architektury systemu KSI nie zostal
Ustalenie: jeszcze formalnie zatwierdzony (rekomendacja nr 1 dot.
zatwierdzenia modelu architektury informacyjnej systemu).

Zaleca si¢ formalne zatwierdzenie modelu architektury

Rekomendacja: systemu KSL.

Kategoria 1 — System dziata dobrze, tylko niewielkie usprawnienia sa
oceny potrzebne.

Odpowieds Opis architektury systemu KSI SIMIK 07-13 Zawierajacy

aktualny model architektury systemu KSI, zostal formalnie

Jednostki: zatwierdzony przez Dyrektora DI w MF.
3.1.6.3
Analiza ryzyka dla systemu KSI nie zostala przeprowadzona
Ustalenie: (rekomendacja nr 3 dot. analizy ryzyka dla KSI SIMIK 07-
13).
Zaleca si¢ przeprowadzenie kompleksowej analizy ryzyka
Rekomendacja: (badz Weryﬁkaqq 1 uzupe.hneme obecr{ej) z.uwzglqdmemem
procesow biznesowych majacych bezposredni wplyw na prace
systeméw informatycznych.
Kategoria 2 - System dziala, ale konieczne sq usprawnienia.
oceny
Analiza ryzyka dla KSI, z uwzglednieniem procesow
biznesowych ktére maja bezposrednic przelozenie na
funkcjonowanie  systemu  jest w  trakcie realizacji
Odpowieds i prowadzona jest wspélnie z Departamentem Koordynacji
L CPOWIE Wdrazania Funduszy UE w MRR. Analiza ta uwzglednia
Jjednostki; . X
Zmiany wprowadzone w infrastrukturze [T, oraz elementy
zwigzane z monitorowaniem infrastruktury gtéwnej systemu
KSI SIMIK 07-13. Przewidywany termin zakofczenia prac :
nad dokumentem: 18.12.2009 r.
3.1.6.4
Potwierdzono wdrozenie procedury odtwarzania srodowiska
systeriu KSI  po  instalacjii  zle funkcjonujacego
oprogramowania. Dodatkowo ustalono, ze dokument Plan
Ustalenie: zarzadzania zmianami dotyczy zarzadzania zmianami jedynie

W oprogramowaniu KSI SIMIK na etapie wdrozenia systemu.
Dokument nie zawiera procedur zarzadzania Zmianami,
obejmujacych  m.in. zmiany  platform sprzgtowych
(rekomendacja nr 7 dot. procedur odtworzenia aplikacji po f
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31
nieudanej instalacii ~ poprawek  badz  wadliwego
oprogramowania oraz opracowania i wdrozenia procedur
dotyczacych zarzadzania zmiana).

Zaleca sie opracowanie i wdroZenie procedur dotyczacych
zarzadzania zmiang procedur, procesami biznesowymt,
ushugami, zmianami w systemie jak réwniez platforma
sprzgtowa,.

1 — System dziala dobrze, tylko niewielkie usprawnienia g
potrzebne.

Zostanic opracowana 1 wdrozona procedura zarzadzania
zmiana procedur obejmujaca zmiany w systemie, platforma
sprzetowa oraz mechanizm przegladu systemu po wgraniu
zmian w systemie. Termin realizacji: 31.12.2009 r.

Procedura okresla zasady postepowania przy przenoszeniu
oprogramowania do  $rodowiska produkcyjnego  oraz
wskazuje odpowiedzialnych za ten proces, jednak brakuje
zapiséw dot. formalnej akceptacji aktualizacji systemu oraz
uaktualniania dokumentacji (rekomendacja nr 8 dot.
opracowania 1  wdrozenia  procedur przeniesienia
przetestowanego oprogramowania do $rodowiska
produkeyinego).

Zaleca sie weryfikacje 1 aktualizacj¢ procedur dot.

przenoszenia oprogramowania ze srodowiska testowego do
produkcyjnego.

2 — System dziala, ale konieczne sa usprawnienia.

Isinicjaca  procedura  przenoszenia oprogramowania
do srodowiska produkcyjnego KSI SIMIK 07-13, zostala
zaktualizowana o zapisy dotyczace formalnej akceptaci
aktualizacji systemu oraz uaktualniania dokumentu

Stwierdzono, iz dokument Plan zarzadzania zmianami nie
zawiera zapisow dotyczacych przegladu systemu  po
wprowadzeniu do niego zmian (rekomendacja nr 9 dot.
opracowania i wdroZenie procedur oraz mechanizméw
przegladu systemu po wgraniu zmian w systemie).

Zaleca sie opracowanie i wdrozenie procedur i mechanizméw
przegladu systemu po wgraniu zmian w systemie.

2 — System dziala, ale konieczne sq usprawnienia.

Zostanie opracowana i wdrozona procedura zarzadzania

Strona 32 253



jednostki:

3.1.8.7

Ustalenie;

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.16.8

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.8.9

Ustalenie:

Sprawoztdanie z audyiu systermu zarzgdzania | kontroli
Regnalnege Programu Operacyinags Waojewddztwe Podiaskisgo

zmiang procedur obejmujaca zmiany w systemie, platformg
sprzgtowg oraz mechanizm przegladu systemu po wgraniu
zmian w systemie. Termin realizacji: 31.12.2009 r.

Po wprowadzeniu zmian w infrastrukturze IT, analiza ryzyka
nie zostata przeprowadzona (rekomendacja nr 11 dot.
szacowania ryzyka zwigzanego z dostawcami zewnetrznym).

Zaleca sig przeprowadzenie szacowania ryzyka zwiazanego
z dostawcami zewnetrznymi.

1 — System dziala dobrze, tylko niewielkie usprawnienia sa
potrzebne.

Analiza ryzyka dla KSI, z uwzglednieniem proceséw
biznesowych ktére maja bezposrednie przelozenic na
funkcjonowanie  systemu jest w trakcie realizacji
i prowadzona jest wspdlnie z Departamentem Koordynacji
Wdrazania Funduszy UE w MRR. Analiza ta uwzglednia
zmiany wprowadzone w infrastrukturze IT, oraz elementy
zwigzane Z monitorowaniem infrastruktury gléwnej systemu
KSI SIMIK 07-13. Przewidywany termin zakoriczenia prac
nad dokumentem: 18.12.2009 r.

Potwierdzono istnienie zapiséw regulujacych czestotliwosé
wykonywania przegladéw i aktualizacji Planu cigglosei
dzialania. Jednakze ustalono brak wskazywanego w Planie
ciaglodci dzialania raportu z przeprowadzonych testow
plandow  awaryjnych  oraz  szkolenia Zewngetrznego
(rekomendacja nr 15 dot. przegladéw i aktualizacji Planu
ciggtodci dziatania oraz przeprowadzania szkolen i testéw z
tego zakresu).

Zaleca sig  wykonywanie  regularmych  przegladow
i aktualizacji dokumentu oraz przeprowadzanie szkoledi i
testow z zakresu Planu cigglodcei dzialania.

2 — System dziala, ale konieczne sa usprawnienia.

Szkolenic w zakresie planu ciaglosci dzialania zostalo
przeprowadzone. Test planu ciaglo$ci, przy ustalonym
scenariuszu awarii zostanie przeprowadzony do konca 2009 r.

Po  przeprowadzeniu testu, zostanie sporzadzony raport.
Termin realizacji: 31.12.2009 1.

Z uwagi na zachodzace w ostatnim czasie zmiany
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£ Zaz
lewoniziwg

w infrastrukturze technicznej systemu SIMIK zalecenia
dotyczace okreslenia maksymalnych czaséw przetwarzania
oraz wymagan na dostepno$¢ danych nie zostaly jeszcze w
pelni zrealizowane (reckomendacja nr 23 dot. okreSlenia
maksymalnych czasOw przetwarzania oraz wymagan na
dostepnos¢ danych).

Zaleca sie formalne okredlenie maksymalnych czasow
przetwarzania oraz wymagan na dostgpno$¢ danych zgodnych
z potrzebami uzytkownikow.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Departament Koordynacji Wdrazania Funduszy Unii
Europejskiej w MRR (Wydzial Administracji i Audytow
Systemow Informatycznych) przyjat jako czas odpowiedzi
systemu tzw. ,,regute 8 sekund”. Zgodnie z ktdra czas reakey
systemu dla 95% zapytan nie moze by¢ wigkszy niz 8 sekund.
Stosowne zapisy zostaly wprowadzone do dokumentu
projektowego — Specyfikacja niefunkcjonalna.

Potwierdzono regularne wykonywanie kopii zapasowych
produkcyjnej bazy danych na lokalne dyski serwera, nie
potwierdzono natomiast regularnego kopiowania backupu
bazy danych na dysk zewngtrzny (rekomendacja nr 26 dot.
wykonywania kopii zapasowych).

Zaleca sie dotrzymywanie okre$lonych w procedurach
terminéw oraz metod wykonywania kopii zapasowych.

2 — System dziala, ale konieczne sa usprawnienia.

Zgrywanie kopii zapasowych oraz ich testowanie odbywa si¢
raz w tygodniu. Jednoczesnie z dniem 1 pazdziernika 2009 r.
uruchomione zostalo narzedzie Veritas NetBackup, ktore
automatycznie tworzy kopie bazy danych (systemu SIMIK
KSI 07-13) na nosnikach wymiennych, ktére znajduja si¢ w
innym pomieszczenin. Wszystkie powyze) wymienione
czynno$ci zostaly ujete w zmodyfikowanej procedurze
tworzenia kopii zapasowych systemu KSI SIMIK 07-13.
Procedura zostala przyjeta i zatwierdzona przez dyrektora DI
w MF.

Potwierdzono, ze procedura definiuje sposob odtwarzania
oraz sprawdzania poprawnosci wykonania kopii zapasowe],
brak natomiast zapiséw dot. czestotliwodel testowania
backupéw  (rekomendacja nr 27 dot. testowania
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wykonywanych kopii zapasowych).

Zaleca si¢ uzupeinienie procedury i regularne testowanie
wykonywanych kopii zapasowych.

2 — System dziata, ale konieczne s3 usprawnienia.

Zgrywanie kopii zapasowych oraz ich testowanie odbywa sie
raz w tygodniu. Jednoczednie z dniem 1 pazdziernika 2009 r.
uruchomione zostalo narzedzie Veritas NetBackup, ktore
automatycznie tworzy kopie bazy danych (systemu SIMIK
KS8I 07-13) na nosnikach wymiennych, ktore znajduja sie w
innym pomieszczeniu. Wszystkie powyze] wymienione
czynnosci zostaly ujete w zmodyfikowanej procedurze
tworzenia kopii zapasowych systemu KSI SIMIK 07-13.
Procedura zostata przyjeta i zatwierdzona przez dyrektora DI
w MF.

Obecnie cala infrastruktura techniczna (serwerowa) dla
systemmu  KSI  jest zlokalizowana w  serwerowni
w podziemiach budynku Ministerstwa Finansow.
Zastosowany elektroniczny system kontroli dostepu  do
serwerowni Jest niezalezny od gtéwnego systemu kontroli
dostepu do pomieszezen w budynku MF. Ustalono, iz nie jest
prowadzony rejestr wejs¢ oséb nie posiadajacych statego
dostgpu do (serwerowi rekomendacja nr 29 dot. dostgpu
fizycznego do pomieszczenia SETWErowi).

Zaleca sig rejestrowanie wejsé 0séb nie posiadajacych stalego
dostepu do serwerowni (np. serwisantow, audytoréw, itp.), jak
rowniez przeprowadzanie okresowej kontroli tego rejestru pod
katem zasadnosci obecnosci tych 0s6b, jak réwniez okredlenie
odpowiedzialnosci za ten proces.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne,

Zostanie wprowadzony dokument Rejess wejs¢  do
serwerowni 0106, w ktorym bedzie prowadzona ewidencja
wejscia  0s6b nie posiadajacych stalego  dostepu do
serwerowni 0106. Wyzej wymieniony dokument bedzie
cyklicznie (raz w miesiacu) sprawdzany pod katem
zasadnosci wymienionych w nim osob.

Infrastruktura techniczna dla systemu. jest obecnie zasilana
z gwarantowanego zrodla zasilania (zasilanie z 2 linii
cnergetycznych, centralny UPS, agregat pradotworezy,
automatyczne przelaczanie). Nie potwierdzono jednakze
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opracowania i wdrozenia formalnych procedur utrzymania
i regularnego testowania urzadzen zasilania serwerowni
(rekomendacja nr 31 dot. opracowania 1 wdrozenia
formalnych procedur utrzymania i regulamego testowania
urzadzefi zasilania awaryjnego oraz innych urzadzen
zasilajacych w systemie KSI).

Zaleca sie opracowanie i wdrozenie formalnych procedur
utrzymania i regularnego testowania urzadzen zasilania
awaryjnego.

1 — System dziata dobrze, tylko niewielkic usprawnienia sa
potrzebne.

Zasilanie serwerowni 0106, w ktorej znajduje sig¢ KSI SIMIK
07-13 jest objgte 36 miesigeczng gwarancja liczac od
1 pazdziernika 2007 r. i podlega regularnym przegladom
i konserwacji nie rzadziej niz raz na 6 miesigcy.

Zmiany w infrastrukturze IT systemu przetozyly sig
bezposrednio na wydtuzenie prac nad analiza ryzyka
(rekomendacja nr 34 dot. przeprowadzenia weryfikacji oraz
uzupelnienia opracowanej analizy ryzyka o elementy
Zwigzane Z monitorowaniem infrastruktury
teleinformatycznej).

Zaleca sie weryfikacje oraz uzupelnienie opracowanej analizy
ryzyka o elementy zwigzane z monitorowaniem infrastruktury
teleinformatyczne]  (ze  szezegbdlnym  uwzgiednieniem
najwazniejszych aktywow).

1 — System dziata dobrze, tylko niewielkic usprawnienia sg
potrzebne.

Analiza ryzyka dla KSI, z uwzglednieniem procesoéw
biznesowych ktére maja bezposrednie przelozenie na
funkcjonowanie  systemu  jest w  trakcie realizacji
i prowadzona jest wspodlnie z Departamentem Koordynacji
Wdrazania Funduszy UE w MRR. Analiza ta uwzglednia
zmiany wprowadzone w infrastrukturze IT, oraz elementy
7wiazane z monitorowaniem infrastruktury glownej systemu
KSI SIMIK 07-13. Przewidywany termin zakonczenia prac
nad dokumentem: 18.12.2009 r.

Prace nad przygotowaniem procedury dotyczace) oceny
i wdrazania rekomendacji  audytowych nie  zostaly
zakonczone (rekomendacja nr 36 dot. wdrozenia procedury
dotyczacej oceny i wdrazania rekomendacji audytowych).

Zaleca sie wdrozenie procedury dotyczacej oceny i wdrazania
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rekomendacji audytowych.

Kategoria I — System dziata dobrze, tylko niewielkie usprawnienia sg
oceny potrzebne.

Zostanie przygotowana i wdrozona procedura odnoszaca sie
do oceny i wdrazania rekomendacji audytowych.

Odpowiedz Zdefiniowany zostanie 6 miesicczny okres weryfikacji

Jjednostki: wdrozenia zalecen i rekomendacji audytowych, co bedzie
wyrazone  stosownym  raportem. Termin  realizacii:
31.12.2009 r.

W zakresie objetym badaniem przeprowadzonym w dniach od 25 wrzesnia 2009
roku do 9 listopada 2009 roku oraz w dniach od 11 do 13 stycznia 2010 roku
potwierdzono, ze:

® Zagadnienia przegladu i aktualizacji PBI zostaly okreslone w dokumencie
Zasady aktualizacji dokumentacji bezpieczeristwa.

¢ Dokumenty posiadaja metryke ,,Historia zmian”.

e W umowach zawieranych ze stronami trzecimi zostaty okreslone klauzule
dotyczace kar umownych z tytutu niewykonania umowy lub w przypadku
niedotrzymania terminéw okreglonych w umowie.

s Pracownicy (osoby obstugujace system KSI) maja sporzadzony Opis
stanowiska pracy, zawierajacy gtéwne zadania realizowane na danym
stanowisku  pracy. Kazdy z pracownikéw pelnigcych  funkcje
Administratoréw Merytoryeznych (AM) ma ponadto nadawane imienne
upowaznienic do pelnienia funkcji Administratora Merytorycznego.

¢ Przypadki naruszenia bezpieczefistwa KSI SIMIK 07-13 sa zglaszane

i procedowane zgodnie z dokumentem Service desk dla KSI SIMIK 07-13.

e Zasady dostepu uzytkownikéw do systemu oraz polityka hasel zostaly
formalnie okreslone w dokumencie glownym Polityki Bezpieczetistwa
Informacji dia Krajowego Systemu Informatycznego SIMIK 07-13.

e Nadawanie i odbieranie uprawnien w systemie KSI odbywa si¢ na podstawie
przestanego Wniosku, zgodnie z przyjeta formalna procedura,

® Zostata opracowana procedura Przeprowadzanie okresowych przeglqdow
kont Uzytkownikéw w bazie produkcyjnej i szkoleniowej. Jej celem jest
okreslenie czynnosci zwigzanych z wykonywaniem zadan w ramach
przeprowadzania okresowych przegladéw kont uzytkownikéw w bazie
produkcyjnej i szkoleniowej oraz przeprowadzanie okresowych przegladow
aktywnosei uzytkownikéw KSI (SIMIK 07-13). Zgodnie z ww. procedura na
podstawie raportu z narzedzia Oracle Discoverer, identyfikujacego
aktywnos¢ uzytkownikow, blokowane sa konta uzytkownikéw utworzonych
wezesniej niz dwa miesiace od daty sporzadzenia raportu.

e W systemie KSI zostaly wdrozone mechanizmy dotyczace odpowiedniej
»Sity” hasta, tj. dlugo$é minimum 8 znakéw i ztozonodc hasel (musi zawieraé
co najmnigj litery i cyfry).
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Dostep do pomieszczenia serwerowni jest chroniony i kontrolowany przez
elektroniczny system kontroli dostgpu, niezalezny od gléwnego systemu
kontroli dostepu do pomieszczen w budynku Ministerstwa. Staly dostep do
serwerowni posiadaja jedynie uprawnieni administratorzy techniczni
(w serwerowni, poza systemem SIMIK, znajduje sig infrastruktura
techniczna innych systeméw informatycznych, wykorzystywanych przez
Ministerstwo Finansow).

Dostep do systemu KSI SIMIK 07-13 mozliwy jest poprzez lacza
internetowe — zalogowanie do systemu i przetwarzanie informacji
wsystemie mozliwe jest =z kazdego komputera wyposazonego
w przegladarke internetowa i podlaczonego do Internetu. Komunikacja
7 systemem odbywa si¢ przy uzyciu polaczenia szyfrowanego za pomoca
protokotu hirtps, z wykorzystaniem protokotu SSL. Uzytkownicy musza
podaé w trakcie logowania identyfikator (login) oraz hasto.

W celu ochrony certyfikatow SSL dla domeny www.0713.simik.gov.pl
wykorzystywana jest Procedura przechowywania certyfikatu SSL dla
domeny www.0713.simik.gov.pl.

Pracownicy Ministerstwa Finanséw i Ministerstwa Rozwoju Regionalnego
opracowali wytyczne, Zalecenia dotyczqce zabezpieczenia komputercw
uzytkownikow, —dotyczace zasad ochrony komputeréw  klienckich
uzytkownikow.

Stacje robocze uzytkownikéw w Ministerstwie Rozwoju Regionalnego
sq chronione zgodnie z zasadami obowiazujacymi w MRR oraz zgodnie
z dokumentem  Zalecenia  dotyczqce  zabezpieczenia  komputerow
uzytkownikow.

Serwery systemu SIMIK sg administrowane 1 zarzadzanie poprzez sie¢ LAN
Ministerstwa Finansow, dostep posiadaja jedynie administratorzy techniczni.
Nie jest mozliwy zdalny dostgp spoza siedziby Ministerstwa Finansow.
Dostep do serweréw aplikacyjnych jest mozliwy jedynie ze stacji roboczych
administratorow (tylko z okreslonych adresow 1P). Natomiast w przypadku
serwerdw bazodanowych jedyna mozliwoscia administrowania jest
podiaczenie si¢ z komputera do przefaeznika w serwerowni (nie ma
mozliwosci zdalnego administrowania).

Srodowisko testowe jest rozdzielone od srodowiska produkcyjnego — sg one
zainstalowane na odrebnym sprzecie.

Przed wdrozeniem oprogramowania lub jego aktualizacji/zmian/poprawek
przeprowadzane sa wielostopniowe testy. Zasady postepowania przy
przenoszeniu oprogramowania do srodowiska produkcyjnego aplikacji KSI
SIMIK  07-13  zostaly okre§lone w  Procedurze  przenoszenia
oprogramowania do Srodowiska produkcyjnego. Repozytorium  wersjl
aplikacji znajduje si¢ w narzedziu ClearCase do ktorego majg dostep
Administratorzy Techniczni.

Spos6b  odtworzenia aplikacji npa wypadek mieudane) instalacji
oprogramowania zostal opisany w Procedurze backupu KSI SIMIK 07-13.
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®  Wycofywanie sprzetu i niszczenie nosnikéw informacji odbywa sie zgodnie
z dokumentem Procedura postepowania z nosnikami informacji w przypadku
likwidacji urzqdzen komputerowych.

o Uzytkownicy sa zobowigzani do informowania o  wszelkich
nieprawidlowosciach i zauwazonych bledach w dziataniu KSI SIMIK 07-13,
zgodunie z dokumentem Service Desk dia KSI SIMIK 07-13.

¢ Dokument Service Desk dla KSI SIMIK 07-13 zawiera szczegdlowa
procedure  postgpowania ze zgloszeniem problemu  merytorycznego
/ obstugowego / technicznego / zmiany oraz ze zgloszeniem incydentu
dotyczacego bezpieczenstwa.

e Wszystkie zgloszenia rejestrowane sq w systemie Clear Quest.

® Zagadnienia zwiazane z naruszeniem bezpieczefistwa informacji zostaly
sprecyzowane w Polityce Bezpieczeristwa Informacji dla Krajowego Systemu
Informatycznego SIMIK 07-13.

¢ Informacje o zgloszonych przypadkach naruszenia bezpieczefistwa
sq ujmowane w kwartalnych raportach bezpieczefistwa KSI SIMIK 07-13.

¢ Modut XML shuzacy do importowania danych z Lokalnych Systeméw
Informatycznych zawiera funkcjonalnosci weryfikujace poprawno$¢ danych
importowanych do KSI.

* Kazda operacja skutkujaca zmiana wartose pola w bazie danych (jak np.
dodanie, usuniecie, edycja wniosku aplikacyjnego/umowy
o dofinansowanie/wniosku o platnodé, przeliczenie wartogei w polach
numerycznych) zapisywana jest w historii zmian. Historia ta nie jest
widoczna dla uzytkownika aplikacji (nie jest dostepna z poziomu aplikaciji),
ale mozliwe jest uzyskanie tych informacji z poziomu aplikacji Oracle
Discoverer. Standardowo historia zmian zawiera informacje o osobie, ktéra
utworzyla dane pole, osobie dokonujgcej zmiany i dacie dokonania zmiany,
nazwie zmienianego pola oraz starej i nowej jego wartosci.

* W umowie na wykonanie systemu KSI zostaly zawarte uregulowania
dotyczace wasnosci kodu oprogramowania bedacego przedmiotem umowy.

* Zdefiniowany zostal dokument Procedura backupu KSI SIMIK 07-13
okreslajacy zasady postepowania w zakresie sporzadzania, testowania
1 odtwarzania kopii bezpieczeristwa. Procedura ma zastosowanie do backupu
serwerow aplikacyjnych i bazodanowych KSI SIMIK 07-13.

e Zostal opracowany dokument Plan ciqglosci dzialania Krajowego Systemu
Informatycznego SIMIK 07-13. Plan obejmuje dziatania prewencyjne
(przeciwdziatajace utracie ciaglosci dziatania KSI SIMIK 07-13) oraz plan
awaryjny okreslajacy dziatania zwigzane z powiadamianiem osGh
zobowiazanych do podejmowania dziatan w przypadku awarii krytycznych,
reagowaniem w  sytuacjach kryzysowych, odtwarzaniem systemow
informatycznych i danych.

3.1.6.16

Ustalenie: W Ministerstwie Finanséw nie zostaly opracowane formalne
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Rekomendacia:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.17

Ustalenie:

Rekomendacja:

Kategoria
oceny

Qdpowiedz
jednostki:

Fhontroh

Haskiego

Sprawezdanie z audytu systemu zarzgdzant
Regionainego Programu Doeracyinego Walewadriva P

wytyezne dotyczace podpisywania z wspolpracujacymi
firmami zewnetrznymi uméw o zachowaniu poufnosci.
Stwierdzono, #¢ w  czgsel  podpisanych  umow
(weryfikowanych w trakcie prowadzonych prac audytowych)
— na dostawe sprzetu z oprogramowaniem oraz na wykonanie
audytu informatycznego systemu KSI — zostaly zapisane
sformutowania dotyczace zachowania w tajemnicy informacji
uzyskanych przez Wykonawcg. Jednakze w umowie
dotyczacej wykonania prac programistycznych w projekcie
SIMIK oraz $wiadczenia asysty technicznej nie zostaty
sprecyzowane zasady dotyczace zachowania poufnodci.

Zaleca sie rozwazenic Kkoniecznosci  wiaczania  do
poszezegdlnych uméw ze stronami trzecimi (zawieranych
w przysztosei)  elementéow  dotyczacych zachowania
w poufnosci informacji dotyczacych przedmiotu umowy
uzyskanych przez Wykonaweg w  trakcie wykonywania
Umowy.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Wszystkie umowy podpisywane przez DI sa opiniowane
przez Departament Prawny MF. Przy podpisywaniu kolejnych
uméw rekomendacja zostanie rozwazona.

W umowach zawieranych ze stronami trzecimi nie zostat

okreslony  formalny  wymog przestrzegania — przez
wykonawcow zewnetrznych zasad wynikajacych z Polityki
Bezpieczenstwa  Informacji  dla  Krajowego  Systemu

Informatycznego SIMIK 07-13.

Zaleca sie rozwazenie zasadnosci  wlaczenia  do
poszczegdlnych uméw (zawieranych w przysziosci  ze
stronami trzecimi) elementéw dotyczacych bezpieczeristwa
informacji, takich jak na przyktad: polityka bezpieczenstwa
informacji, procedury ochrony aktywéw  instytuci,
odpowiedzialnos¢ Zwigzana z instalowaniem
i utrzymywaniem oprogramowania i sprzetu, polityka kontroli
dostepu,  ustalenia ~w  stosunku do raportowania,
zawiadamiania 1 $ledzenia  incydentéw  zwigzanych
7 bezpieczenstwem informacii oraz naruszen bezpieczenstwa,
kryteria wydajnosci, zasady monitorowania i raportowania,
itp.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Przy podpisywaniu kolejnych umoéw rekomendacja zostanie
10ZWazona.
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3.1.6.18

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.18
Ustalenie:
Rekomendacja:
Kategoria
oceny
Odpowiedz
jednostki:

3.1.6.20

Ustalenie:

Sprawozdanie z audyty systemu zarzadzania | kantrol
Regionalnego Programu Cperacyinego Wojewddziws Fodlaskiegn

Nie zostal wykonany spis wszystkich waznych aktywow
powiazanych z systemem KSI (zawicrajacy miedzy innymi
informacje potrzebne do odtworzenia po katastrofie, tacznie
z typem aktywu, formatem, lokalizacja, informacja o kopii
zapasowej, licencjach i wartosci biznesowej). Zostata jedynie
sporzadzona inwentaryzacja fizyczna urzadzen.

Zaleca sig, aby wszystkie aktywa byly jasno zidentyfikowane
oraz aby zostal sporzadzony i utrzymywany spis wszystkich
waznych aktywow (zawierajacy migdzy innym takie elementy
jak  wiadciciel aktywu, klasyfikacia  bezpieczenistwa,
informacje potrzebne do odtworzenia po katastrofie, tacznie
ztypem aktywu, formatem, lokalizacja, informacja o kopii
zapasowej, licencjach i wartosci biznesowej, itp.).

I - System dziata dobrze, tylko niewielkie usprawnienia sa
potrzebne,

W odniesieniu  do wspomnianej  w  rekomendacji
inwentaryzacji fizycznej urzadzef, w posiadaniu MF jest
rowniez: spis  wszystkich wykorzystywanych  licencji,
wytworzone procedury i dokumentacja administracyjna
(niezbgdne do zainstalowania systemu oraz bazy danych) oraz
zaktualizowany  opis infrastruktury KSI SIMIK  07-13
(zawarty w dokumencie »Opis architektury systemu KSI
SIMK  07-13"), Powyzsze dokumenty zawieraja pelng
informacje potrzebna do odtworzenia systemu po katastrofie.

Nie zostaly opracowane procedury stuzace do oznaczania
informacji (fizycznej i elektronicznej).

Zaleca si¢ opracowanie i wdrozenie odpowiedniego zbioru
procedur stuzacych do oznaczania informacji i postepowania
z nimi wedlug przyjetego schematu klasyfikacji informacii.

I — System dziala dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Informacja jest oznaczana zgodnie z procedurami MF DI.

Umowa nr C/785/08/CI/B/1295  zawarta pomigdzy
Ministerstwem Finanséw i firma ComArch S.A. wygasta
wezerwen br. Obecnie trwa postepowanie przetargowe,
majace na celu wylonienie firmy zewngtrznej, ktére bedzie
nadal wspiera¢ oprogramowanie KSI | ktéra bedzie
opieckowa¢ sie sprzetem (serwerami), na ktérym jest
zainstalowane to oprogramowanie. W trakcie prowadzonych
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Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.21

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.22

Ustalenie:

Surawozdanie z audylu systemu 2

Regionalnago Programu Operacyinego Wojswad

30

prac audytowych nie zidentyfikowano mechanizméw
zapewniajacych zapisywanie w umowach =z firmami
zewnetrznymi wymagah odnoszacych sig¢ do eclementéw
bezpieczenstwa, docelowego poziomu ustug
i nicakceptowalnego poziomu ustug, zarzadzania ustugami
sieciowymi, prawa dostepu w celu przeprowadzenia audytu
jakoscei i dokladnosei prowadzonych prac.

Zaleca sic, aby wymagania odnoszace si¢ do elementow
bezpieczenstwa, poziomu ustug, zarzadzania wszystkimi
ustugami sieciowymi byly okreslone 1 wiaczone do
odpowiednich uméw na dostarczanie tych ustug, niezaleznie
od tego, czy sa one realizowane whasnymi $rodkami, czy
zlecane na zewnatrz.

Zaleca si¢ ponadto rozwazenie zapisywania w zawieranych
w przysziosci umowach z firmami zewnetrznymi prawa
dostepu w celu przeprowadzenia audytu jakosci i dokladnosci
prowadzonych prac, zaréwno przez pracownikow instytucji,
jak rowniez przez audytoréw zewngtrznych.

1 — System dziala dobrze, tylko niewielkie usprawnienia sa
potrzebne.

Przy podpisywaniu kolejnych umow rekomendacja zostanie
1oZWazona.

W trakcie prowadzonych prac audytowych stwierdzono, ze
w Polityce  Bezpieczenstwa Informacji dla  Krajowego
Systemu Informatycznego SIMIK 07-13 brak jest zapisow
dotyczacych powtdrnego wykorzystania tego samego hasta
(historii uzywanych haset).

Zaleca sie  weryfikacije  dokumentéw  dotyczacych
bezpieczenstwa informacji oraz uzupelnienie tych zapisow
o zakaz powtornego wykorzystania tego samego hasla
(wprowadzenie historii uzywanych haset) oraz wdrozenie tych
ustawien zaréwno w systemach operacyjnych, jak rowniez
w aplikacjach.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.,

Odpowiednie ustawienia w systemach operacyjnych zostana
wprowadzone oraz zostanie uaktualniony dokument PBI KSI.

Zgodnie z otrzymanymi informacjami hasto administratora
serwerow KSI jest znane jedynie administratorom. Hasto
administratora lokalnego nie zostalo zapisane 1 nie jest
przechowywane w bezpieczny sposéb (np. w szafie
pancernej) na wypadek naglej potrzeby (np. awaril podczas
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Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.23

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

Sprawozdanie 2 audyiu systemu zarzadzania | konirol)
Regionainage Programu Operacyinegs Wojewddrtws Podlaskiego

nieobecnosci administratoréw).

Zaleca sig¢ spisanie hasel administracyjnych oraz wdrozenie
procedur zapewniajacych bezpieczne ich przechowywanie
oraz okreslajacych zasady uzycia i odpowiedzialno$é za
okresows zmiane.

1 — System dziala dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Zostanie wdrozona procedura zmiany i przechowywania haset
administratoréw obowiazujacych w DI,

Zgodnie z otrzymanymi informacjami uzytkownicy systemu
SIMIK  posiadaja mozliwo$é usuwania  dokumentéw.
Usuwanie jednak podlega ograniczeniu polegajacemu na tym,
ze nie mozna usuna¢ danego dokumentu (np. umowy), jesli
istnieja  dokumenty zwigzane (np. wnioski o platnosé).
W przypadku obstugi wnioskow w ramach PO KL dodatkowo
zostalo wprowadzone ograniczenic uprawnienia usuwania
danych jedynie dla 0séb peliacych funkcje Administratora
Merytorycznego w poszczegolnych instytucjach.
W pozostalych  programach  operacyjnych nie zostaly
wprowadzone takie ograniczenia.

Zaleca si¢ rozwazenic zasadnosci i mozliwosci wprowadzenia
ograniczenia uzytkownikom praw do usuwania danych we
wszystkich  programach  operacyjnych, na przykiad
pozostawiajac uprawnienia umozliwiajace usuwanie danych
jedynie Administratorom Merytorycznym.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

Wprowadzono dwie procedury w obszarze weryfikacji
procesu usuwania danych:

a) Procedura usuwania danych z KSI SIMIK 07-13. Powyzsza
procedura umieszczona jest na naszej stronie mmternetowe;.
Dodatkowo przekazywana byla mailowo do Administratoréw
Merytorycznych  w  ramach  dokumentu  Podstawowe
Procedury, Zalecenia Ministerstwa Rozwoju Regionalnego
Dotyczace KSI SIMIK 07-13 (Materiat Pomocniczy Dla
Administratoréw Merytorycznych oraz Uzytkownikow KSI
SIMIK 07-13);

b) Procedura monitorowania usuwania danych z KSI SIMIK
07-13 (Procedura nie jest umieszezona na naszej stronie
internetowej. Byla jedynie przekazywana mailowo do
Administratoréw merytorycznych w ramach dokumentu
Podstawowe Procedury, Zalecenia Ministerstwa Rozwoju
Regionalnego Dotyczace KSI SIMIK  07-13 (Materiat
Pomocniczy Dla Administratoréw Merytorycznych oraz
Uzytkownikéw KSI SIMIK 07-13) Powyzsze procedury
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3.1.6.24

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.25

Ustalenie:

Sprawordane
Ragionalnego Programia O

wyczerpuja mozliwosci monitorowania procesu usuwania
danych w systemie przez IK NSRO. W odniesieniu do
ograniczenia uprawniett uzytkownikéw (np. odebranie praw
do usuwania danych) wlasciwos¢ w tym zakresie lezy w gestii
IZ. W przypadku PO KL wybrano rozwigzanie zawezajace
uprawnienia. W przypadku  pozostalych — programéw
uzytkownicy maja mozliwo$¢ usuwania przy zastosowaniu
sie do wymienionej powyzej procedury - Procedura usuwania
danych z KSI SIMIK 07-13.

W Planie ciqglo$ci dziatania KSI SIMIK 07-13 zostaly
przedstawione zagadnienia zwiazane ze szkoleniami dla
Zespolu Kryzysowego (ZK). Szkoleniami z zakresu
planowania ciaglosci dzialania powinni zostaé objec
pracownicy po powofaniu do sktadu ZK, wszyscy cztonkowie
7K (nie rzadziej niz raz na trzy lata, w zakresie zaleznym od
potrzeb), wszyscy czlonkowie ZK w  przypadku
wprowadzenia istotnych aktualizacji planéw awaryjnych.
Harmonogram szkolen zatwierdza Administrator Informacji.
Zgodnie z otrzymanymi informacjami pracownicy odbyli
jedynie szkolenie zewngtrzne ,7arzadzanie ciggloseig
dzialania w aspekcie =zarzadzania jakoscia ustug IT”.
W trakcie prowadzonych prac audytowych nie potwierdzono
istnienia harmonogramu szkolen z zakresu obowiazujgcych
planéw awaryjnych (Planu cigglosci dziatania KSI SIMIK 07-
13}, jak rowniez nie potwierdzono przeprowadzania szkolen z
tego zakresu.

Zaleca si¢ prowadzenie (dla pracownikéw zaangazowanych
w zapewnienie ciaglosci dzialania systemu) regularnych
szkoleh z zakresu zapewnienia ciaglodci dzialania tak, aby
zapewnié, ze wszyscy czlonkowie zespolow odtwarzajacych
lub inny odpowiedni personel sa zaznajomieni z planami,
swoja odpowiedzialnoscig w zakresic zapewnienia ciaglosci
dziatania i bezpieczenstwa informacji oraz znaja swoje role
w momencie uruchomienia planu.

1 — System dziata dobrze, tylko niewielkie usprawnienia sg
potrzebne.

7 uwagi na planowane przeniesienie KSI do MRR w styczniu
2010 szkolenia nie sg planowane.

W Planie ciqglosci dziatania KSI SIMIK 07-13 zostal
okre$lony ,.Plan awaryjny” obejmujacy dziatania zwigzane
z reagowaniem w przypadku awarii krytycznych, elementy
powiadamiania kluczowych oséb oraz dziatania Zwiazane
z odtwarzaniem systemu 1 danych. Zostaly w nim
uwzglednione nastgpujace zagadnienia: awaria, skutek awarii,
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Rekomendacja:

Kategoria
oceny

Odpowiedz
jednostki:

3.1.6.26

Ustalenie:

Rekomendacia:

Kategoria
oceny

Odpowiedz
jednostki;

3.1.6.27

Ustalenie:

Rekomendacja:

Sprawazdanie z audytu sysiemuo rarzadeania | kontroh
Hegionainego Programu Operacyinego Worewddziwa Padiaskisgo

osoba podejmujaca dzialania naprawcze oraz dzialania
hapraweze  (wymienione  w porzadku priorytetowym
wramach  okreslonej awarii). Brak jest  jednakze
szezegOlowych  procedur i instrukcji dotyczacych
podejmowanych dziatan.

Zaleca si¢ opracowanie i wdrozenie szczegolowych procedur
umozliwiajacych  odtworzenie i przywrocenie  operacji
biznesowych i dostepnosci informacji w wymaganych
przedziatach czasowych,  jak téwniez procedur
cksploatacyjnych uruchamianych po zakonczeniu odtwarzania
i przywrécenia dzialalnodei.

1 — System dziala dobrze, tylko niewielkie usprawnienia sg
potrzebne,

MF posiada petna dokumentacije administracyjng (niezbedna
do zainstalowania systemu i bazy danych) oraz opis
infrastruktury KSI SIMIK 07-13 lacznie z wszystkimi
wykorzystywanymi licencjami i inwentaryzacja infrastruktury
technicznej. Powyzsze dokumenty zawierajg pelng informacje
potrzebng do odtworzenia systemu po katastrofie,

W Polityce  Bezpieczenstwa Informacji  dla  Krajowego
Systemu  Informatycznego  SIMIK  07-13  nie zostaly
uwzglednione  kwestie  zwiazane  z zagadnieniami
uzytkowania prawnie zastrzezonego oprogramowania oraz
informacji i materialow, ktére moga by¢ objete prawami do
wlasnoéci intelektualne;.

Zaleca si¢ wdrozenie polityki zgodnosci z prawami do
wilasnodei intelektualnej (np. w ramach PBI), ktéra okresla
legalne uzycie oprogramowania i informacji, jak réwniez
podnoszenie $wiadomosci uzytkownikéw w zakresie ochrony
wiasnosci intelektualne;.

1 — System dziata dobrze, tylko niewielkic usprawnienia sg
potrzebne.,

W zwiazku z planowanym w styczniu br. przeniesieniem KSI
do MRR, MF nie planuje realizacji 1 wdrozenia w/w zmian w
PBI

Zgodnie z otrzymanymi informacjami logi z aplikacji
przechowywane sg w katalogu, w ktérym instalowana jest
aplikacja, natomiast dostep do plikéw logéw majg wszyscy
administratorzy.

Zaleca si¢ rozwazenie mozliwodci zabezpieczenia logdéw
poszezegolnych systemow, tak aby administrator systemu nie
mial mozliwosci nieautoryzowanej edycji/usuniccia z logu
informacji o swoich dziataniach badz usunigeia catego logu.
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Soraworzdanis z audylu ay
Regionainegn Progismiu Oparacyinego W

Zaleca sic roéwniez wdrozenie procedur formalnie
okreslajacych okres przechowywania dziennikéw audytu
(logéw), jak rowniez okreslajacy konieczno$é ewentualnej
archiwizacji poszczegolnych logdw.

Kategoria ! — System dziala dobrze, tylko niewielkie usprawnienia sg

oceny

potrzebne.
W katalogu domowym aplikacji KSI SIMIK 07-13 znajdujg
sie logi, ktore zawieraja informacjc na temat godziny

Odpowiedz zalogowania do systemu. Pelna informacja aktywnosci
jednostki: uzytkownika w aplikacji KSI przechowywana jest w tabelach

bazy danych KSI, do ktérej dostep autoryzowany jest przez
login 1 haslo.

W zakresie objetym badaniem, ktdre przeprowadzono w dniach 11 — 13 stycznia

2010

r. potwierdzono, ze zostaly wdrozone rekomendacje wskazane

w nastepujacych punktach niniejszego sprawozdania:

3.1.6.1 (rekomendacja dot. aktualizacji gléwnych dokumentow
dotyczacych bezpieczefistwa I'T);

3.1.6.3 (rekomendacja nr 3 zawarta w Sprawozdaniu z czynnosci
sprawdzajgcych w zakresie audytu zgodnosci systemdw informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. analizy ryzyka
dla KSI SIMIK 07-13);

3.1.6.5 (rekomendacja nr 8 zawarta w Sprawozdaniu z czynnosci
sprawdzajgeych w zakresie audytu zgodnosci systemow informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. opracowania
i wdrozenia procedur przeniesienia przetestowanego oprogramowania do
$rodowiska produkcyjnego);

3.1.6.6 (rekomendacja nr 9 zawarta w Sprawozdaniu z czynnosci
sprawdzajqcych w zakresie audytu zgodnosSci systemow informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesiehi 2008) dot. opracowania
i wdrozenie procedur oraz mechanizméw przegladu systemu po wgraniu
zmian w systemie);

3.1.6.8 (rekomendacja nr 15 zawarta w Sprawozdaniu z czynnoSci
sprawdzajqcych w zakresie audytu zgodnosci systemow informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesienn 2008) dot. przegladéw
i aktualizacji Planu ciagtosci dzialania oraz przeprowadzania szkolef
i testow z tego zakresu);

3.1.6.10 (rekomendacja nr 26 zawarta w Sprawozdaniu z czynnosci
sprawdzajacych w zakresie audytu zgodnosci systemow informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. wykonywania
kopii zapasowych);

3.1.6.11 (rekomendacja nr 27 zawarta w Sprawozdaniu z czynnosci
sprawdzajacych w zakresie audytu zgodnoSci systemow informatycznych
Ministerstwa Rozwoju Regionalnego (wrzesien 2008) dot. testowania
wykonywanych kopii zapasowych).
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Sprawordanie 7 audytu systermy zarzgdzania i kantroil
Ragionainego Programu Operacyinage Welewddziva Podlaskisgo

Wobec powyzszych ustalen stwierdzono, ze Krajowy System Informatyczny
SIMIK 07-13 dziala, jest zdolny zapewni¢ wiarygodne i whasciwe informacje,
tylko niewielkie usprawnienia sa potrzebne.

3.1.7 Kluczowy wymég kontrolny nr 7:

Wlhasciwe dzialania zapobiegawcze i korygujace w sytuacji wykrycia bledow
systemowych przez Instytucje Audytowa (art. 62.1 rozporzadzenia Rady
(WE) nr 1083/2006 i art. 16.3 rozporzadzenia Komisji (WE) nr 1828/2006).

W zakresie objetym kontrolg potwierdzono, e istnigjg procedury zapewniajace
odpowiedni przeglad i follow-up wynikéw audytow przeprowadzanych przez
upowaznione organy zgodnie z art. 62 R 1083/2006 oraz 7e ten przeglad jest
nalezycie dokumentowany.

W zakresie objetym kontrolg stwierdzono, iz w procedurze zapewniajacej
wdrozenie dzialan zapobiegawczych i korekeyjnych w sytuacji bledow
systemowych konieczne sa usprawnienia:

3.1.7.1

Procedury opracowane przez Instytucje Zarzadzajaca nie
zawierajq  precyzyjnych zapiséw dotyczacych  dziatan
zapobiegawcezych i korekeyjnych w sytuacji wykrycia bledow
systemowych, w przypadku gdy bledy te zostang wykryte
Ustalenie: przez Instytucje Audytowa. Nie opisano sposobu ustalenia
ewentualnego wskaznika korekty wydatkéw kwalifikowanych
zawartych w poSwiadczeniach i deklaracjach wydatkéw zasad
informowania, przeprowadzania szkolef na temat zaistniatych

(T Ty P O X
b}QdOW systemo WYyCIIL.

Zaleca si¢ opracowanie procedur Zapewniajacych wdrazanie
Rekomendacja:  dziatan zapobiegawezych i korekeyjnych w sytuacji wykrycia

bigdow systemowych.
Kategoria 2 - System dziata, ale konieczne $g usprawnienia.
oceny
Wprowadzono do IW 1Z RPOWP procedure 9.11. Bledy
systemowe oraz zmieniono procedure 1.8, Procedure analizy
wynikéw audytéw/kontroli przeprowadzonych przez instytucje
audylowe (W tym audyt wewnetrzny), NIK | inne stuzby
Odpowiedz kontrolne, KE i inne upowaznione instytucjie  oraz
jednostki: informowania IPOC o wynikach kontroli i audytow

przeprowadzonych w IZ RPOWP.

IZ RPOWP zamierza wnioskowaé do Instytucji
Certyfikujacej o przeprowadzanie szkolen na temat bledow
systemowych,
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3.1 INSTYTUCJA CERTYFIKUJACA

3.2.1 Kiuczowy wymog kontrolny nr 1:

Jasna definicja, przydzielenie i podzial funkeji pomiedzy oraz wewnatrz
Instytucji Certyfikujacej / Instytucji Posredniczacej w Certyfikacji (art. 58
a), b), 59.2, 61 rozporzadzenia Rady (WE) nr 10832006 i art. 12
rozporzadzenia nr Komisji (WE) nr 1828/2006).

W zakresie objetym audytem potwierdzono, ze:

e  spelniona zostata zgodnoé¢ z zasada podziatu funkcji pomigdzy
Instytucja Zarzadzajaca i Certyfikujaca, a takze wewnatrz Instytucji
Certyfikujacej;

e  jasne rozdzielenie i podziat funkcji (schemat organizacyjny, indykatywna
liczba stanowisk, udokumentowane procedury i instrukcje), wlaczajac
wto istnienie formalnego dokumentu, ze zadania sa delegowane
do Instytucji Posredniczacych.

3.2.2 Kluczowy wymog kontrolny nr 2:

Adekwatna §ciezka audytu i skomputeryzowane systemy (art. 61 b), ¢)
rozporzadzenia Rady (WE) nr 1083/2006, art. 15 rozporzadzenia Komisji
(WE) nr 1828/2006).

W zakresie objetym audytem potwierdzono, ze:
e adekwatne dowody ksiegowe wydatkow zadeklarowanych do KE

sa dostepne w skomputeryzowanym systemie ksiegowym;

e  Sciezka audytu w instytucji certyfikujacej powinna umozliwia
uzgodnienie wydatkéw zadeklarowanych do KE z deklaracjami
wydatkéw  otrzymanymi od  instytucji  zarzadzajacej/instytucji
posredniczacych.

3.2.3 Kluczowy wymaog kontrolny ni 3:

Adekwatne procedury w celu zapewnienia, Ze certyfikacja wydatkow opiera
sie na wiarygodnych podstawach (art. 61 b,) ¢), d) rozporzadzenia Rady
(WE) nr 1083/2006.

W zakresie objetym audytem potwierdzono, ze:

e Instytucja Certyfikujaca ustalita jakiego rodzaju informacji potrzebuje
nt. procedur wykorzystywanych przez Instytucje Zarzadzajaca oraz
wdrozyta wuzgodnieniu z Instytucja Zarzadzajaca dla zapewnienia
otrzymywania tych poswiadezen w regularnych odstgpach czasu;

e Instytucja Certyfikujaca przeglada raporty tworzone przez Instytucje
Zarzadzajaca nt. postepdéw we wdrazaniu, wlaczajac w to weryfikacje
zgodnie z art. 13 rozporzadzenia Rady (WE) nr -1828/2006;

e Instytucja Certyfikujaca przeglada wyniki wszystkich audytow zgodnie
z art. 62 rozporzadzenia Rady (WE) nr 1083/20006,
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»  Instytucja Certyfikujaca zapewnila, ze wyniki tych sprawdzen beda
odpowiednio wzigte pod uwage przy ustalaniu, czy istnicje odpowiednia
podstawa dla potwierdzenia, ze certyfikowany wydatek byt zgodny
Z prawem 1 prawidtowy;

® Instytucja ~ Certyfikujaca dokonuje  uzgodnienia i sprawdzenia
arytmetycznego wnioskow o ptatno$é.

3.2.4 Kluczowy wymog kontrolny nr 4
Satysfakcjonujgce procedury dia prowadzenia  ewidencji  kwot
podlegajacych procedurze odzyskiwania i kwot wycofanych (art. 61 f)

rozporzadzenia Rady (WE) nr 1083/2006 i art. 20 rozporzadzenia Komisji
(WE) nr 1828/2006).

W zakresie objetym audytem potwierdzono, ze:

e Instytucja Certylikujgca prowadzi rejestr kwot odzyskanych i kwot
wycolanych po anulowaniu calosci Iub czesci wkiadu dla operacji.
Kwoty odzyskane beda zwracane do budzetu ogblnego UE przed
zamknieciem programu operacyjnego poprzez potracenie ich z nastepnej
deklaracji wydatkow;

e do 31 marca kazdego roku, poczawszy od 2008 r. instytucja certyfikujaca
przekazuje KE o$wiadczenie wg wzoru z Aneksu XI rozporzadzenia
Komisji (WE) nr 1828/2006.
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3.3  INSTYTUCJA POSREDNICZACA W CERTYFIKACJI

3.3.1 Kluczowy wymog kontrolny nr 1:

Jasna definicja, przydzielenie i podzial funkeji pomiedzy oraz wewnatrz
Instytucji Certyfikujacej / Instytucji Posredniczgcej w Certyfikacji (art. 58
a), b), 59.2, 61 rozporzadzenia Rady (WE) nr 10832006 i art. 12
rozporzadzenia nr Komisji (WE) nr 1828/2006).

W zakresie objctym audytem potwierdzono, ze:

e  spelniona zostala zgodnos¢ z zasadg podziatu funkcji pomigdzy Instytucja
Zarzadzajaca i Certyfikujaca/Instytucja Posredniczacg w Certyfikacji,
a takze wewnatrz Instytucji Posredniczacej w Certyfikacji;

e  jasne rozdzielenie i podzial funkcji (schemat organizacyjny, indykatywna
liczba stanowisk, udokumentowane procedury i instrukcje), wlaczajac w to
istnienie formalnego dokumentu, ze zadania sg delegowane do Instytucji
Posredniczacej w Certyfikacii.

3.3.2 Kluczowy wymog kontrolny nr 2:

Adekwatna §ciezka audytu i skomputeryzowane systemy (art. 61 bh), ¢)
rozporzadzenia Rady (WE) nr 1083/2006, art. 15 rozperzadzenia Komisji
(WE) nr 1828/2006).

W zakresie objetym audytem potwierdzono, ze:

¢ adekwatne dowody ksicgowe wydatkéw zadeklarowanych do KE
sa dostepne w skomputeryzowanym systemic ksiggowym;

o dciezka audytu w instytucji certyfikujacej umozliwia uzgodnienie
wydatkow zadeklarowanych do KE =z deklaracjami wydatkow
otrzymanymi od instytucji zarzadzajacej/instytucji posredniczacych.

3.3.3  Kluczowy wymdg kontroiny nr 3

Adekwatne procedury w celu zapewnienia, Ze certyfikacja wydatkow opiera
si¢ na wiarygodnych podstawach (art. 61 b,) ¢), d) rozporzadzenia Rady
(WE) nr 1083/2006.

W zakresie objetym audytem potwierdzono, ze:

e Instytucja Posredniczaca w Certyfikacji ustalita jakiego rodzaju
informacji potrzebuje nt. procedur wykorzystywanych przez Instytucje
Zarzadzajaca oraz wdrozyta w uzgodnieniu z Instytucja Zarzadzajacg dla
zapewnienia otrzymywania tych pos$wiadezen w regularnych odstepach
czasu, :

e Instytucja Posredniczaca w Certyfikacji przeglada wyniki wszystkich
audytow zgodnie z art. 62 rozporzadzenia Rady (WE) nr 1083/2006;

e Instytucja Posredniczaca w Certyfikacji zapewnita, ze wyniki tych
sprawdzen beda odpowiednio wzigte pod uwage przy ustalaniu, czy
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istnieje odpowiednia podstawa dla potwierdzenia, ze certyfikowany
wydatek byl zgodny z prawem i prawidlowy;

e Instytucja

Posredniczaca w  Certyfikacji dokonuje  uzgodnienia

1 sprawdzenia arytmetycznego wnioskéw o platnosc.

W zakresie objetym audytem stwierdzono, iz IPOC dokonuje przegladu
raportow tworzonych przez IZ na temat postepéw we wdrazaniu stwierdzono,
tym nie mni¢j niewielkie usprawnienia sa wymagane:

3.3.3.1

Ustalenie:

Rekomendacja:

Kategoria
oceny

Odpowtedz
Jjednostki:

W rozdziale 13.3. IW IPOC zawarto zapis wskazujacy, iz
odpowiedzialny pracownik analizuje otrzymany raport pod
wzgledem jego zgodnosci z wygenerowanymi uprzednio
raportami z KSI (SIMIK 07-13)”, W lidcie sprawdzajacej
sprawozdanie roczne/konicowe z realizacji RPO stanowiacej
zalgeznik nr 13.3.1 do IW IPOC brak jest pytai odnosnie
werylikacji sprawozdania rocznego/koficowego z danymi z
KSI co  moze spowodowa¢ niepetny  weryfikacje
przedmiotowego dokumentu.

Zaleca si¢ dostosowanie do zapiséw Instrukeji Wykonaweze]
zalgeznika nr 13.3.1 ,,Wzor listy sprawdzajacej sprawozdanie
roczne/koficowe  z  tealizacii RPO™ poprzez  ujecie
w przedmiotowej liscie pytan dotyczacych weryfikacji
sprawozdania rocznego/ koficowego z danymi w K S1.

1 - System dziala dobrze, tylko niewielkie usprawnienia sa
potrzebne.

W zataezniku 13.3.1 ,,Wzdr listy sprawdzajacej sprawozdanie
roczne / koficowe z realizacji RPO™ ujeto zagadnienie
dotyczace weryfikacji sprawozdania rocznego / koncowego
zdanymi zamieszczonymi w KSI SIMIK(07-13): ,,Czy
nformacje dotyczace platnosci otrzymanych z KE sa zgodne
z danymi IPOC oraz z danymi zamieszezonymi w KSI SIMIK
(07-13)7”. Wzor zmienionej, opracowanej przez IC listy
sprawdzajacej, wlaczony zostat do projektu Erraty nr 05/09
IWyk IPOC, zaakceptowanej przez Instytucje Certyfikujaca
w dniu 7 stycznia 2010 r. oraz zatwierdzonej przez Wojewode
Podlaskiego w dniu 13 stycznia 2010 r.

Ponadto w trakcie audytu stwierdzono:

3.3.3.2

Ustalenie:

Instytucja Posredniczaca w Certyfikacji nie otrzymala
zmienionych Wytycznych w zakresie warunkow certyfikacji
oraz przygotowania prognoz wnioskéw o platnosé do Komisji
Europejskiej w Programach Operacyjnych, ktore odnosza sie
do kwestii czgsciowego oraz koficowego zamkniccia pomocy
i nie uzupehita Instrukeji Wykonawczych w tym zakresie.
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Zaleca sie¢ po otrzymaniu do Instytucji Certyfikujace]
stosownych wytycznych zaleca sig doprecyzowaé procedury

Rekomendacja: dotyczace cze$ciowego zamknigcia pomocy, a zwlaszcza
uzupelni¢ o liste sprawdzajaca, ktora ma stanowi¢ zalacznik
do Instrukeji Wykonawczej IPOC.

Kategoria I — System dziata dobrze, tylko niewielkie usprawnienia sg
oceny potrzebne.

W nawigzaniu do ustalenia IA, pragne poinformowac, ze
doprecyzowane zostaly Wytyczne Ministra Rozwoju
Regionalnego w zakresie warunkow certyfikacji (...),
wktorych  wprowadzono zapis, iz W odniesieniu do
warunkéw czesciowego zamkniecia programéw operacyjnych
IC stosuje dokument Komisji Europejskiej pt. Guidance note
on partial closure (COCOF 08/0043/02-EN).

W odniesieniu do kwestii wprowadzenia procedury
Qdpowiedz koficowego zamknigcia pomocy, uprzejmie informuje,
jednostki: ze doprecyzowanic procedur w powyzszym zakresie bedzie

mozliwe po wydaniu stosownych wytycznych przez KE.

W odniesieniu do rekomendacji, uprzejmie informujg, iz
IPOC doprecyzowal procedury w zakresie czgsciowego
zamkniecia pomocy Erata nr 5/09 do Instrukeji
Wykonawczej TPOC, ktora zostal zaakceptowana przez
Instytucje Certyfikujaca w dniu 7 stycznia 2010 r. oraz
zatwierdzona przez Wojewode Podlaskiego w dniu 13
stycznia 2010 1.

3.3.4  Kiuczowy wymog kontrolny nr 4:

Satysfakcjonujgce  procedury dla  prowadzenia ewidencji kwot
podlegajacych procedurze odzyskiwania i kwot wycofanych (art. 61 f)
rozporzadzenia Rady (WE) nr 1083/2006 i art. 20 rozporzadzenia Komisji
(WE) nr 1828/2006).

W zakresie objetym audytem potwierdzono:

e . ze Instytucja Certyfikujaca prowadzi rejestr kwot odzyskanych i kwot
wycofanych po anulowaniu catosci lub czesei wkiadu dla operacji.
Kwoty odzyskane bgda zwracane do budzetu ogdélnego UE przed
zamknieciem programu operacyjnego poprzez potracenie ich z nastgpnej
deklaracji wydatkow;

e prrekazywanie przez Instytucje Posredniczacg w  Certyfikacji
do Instytucji Certyfikujacej, zbiorczej informacji dla RPO WPo za okres
od poczatku realizacji programu do dnia 31 grudnia poprzedniego roku,
dotyczacej ewidencji kwot odzyskanych i wycofanych, na podstawie
ktérej Instytucja Certyfikujaca przekazuje Komisji Europejskiej
oéwiadczenia wg wzoru z Aneksu X1 rozporzadzenia Komisji (WE)
nr 1828/2006.
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4. WYKAZ SKROTOW

DO

IA
UKS
17

IC
IPOC
I'w

KE
KSI
LSI
MRR
NSRO
0OSZiK
RPO WPo
PT

UE

Departament  Ochrony  Interesow
Europejskiej w Ministerstwie Finansow

Finansowych  Unii

Instytucja Audytowa

Urzad Kontroli Skarbowej w Bialymstoku
Instytucja Zarzadzajaca

Instytucja Certyfikujaca

Instytucja Posredniczaca w Certyfikacji
Instrukcja Wykonawcza

Komisja Europejska

Krajowy System Informatyczny

Lokalny System Informatyczny
Ministerstwo Rozwoju Regionalnego
Narodowe Strategiczne Ramy Odniesienia
Opis Systemu Zarzadzania i Kontroli
Regionalny Program Operacyjny Wojewddztwa Podlaskiego
Pomoc Techniczna

Unia Europejska

PUDEEXRETARZ STANU
Gememlny{_kg@klor onireli Skasbowej

Antrze; ?amfif;}iéié‘{gé """""
Pieczatka i podpis osoby

Zatwierdzajacej sprawozdanie
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