URZAD MARSZALKOWSKI WOJEWODZTWA PODLASKIEGO

ul. Wyszynskiego 1, 15-888 Biatystok

(nazwa i adres jednostki sektora finansow publicznych, w ktorej jest zatrudniony audytor Wewne;trzny)

SPRAWOZDANIEZ WYKONANIA PLANU AUDYTU ZA ROK 2019

1. Jednostki sektora finansow publicznych objete audytem wewnetrznym

AW.1721.1.2018

Lp. Nazwa jednostki
Urzad Marszalkowski Wojewodztwa Podlaskiego w Bialymstoku (zatrudnionych 6 audytorow wewnetrznych)
1. Teatr Dramatyczny im. Aleksandra Wegierki w Biatymstoku
2. Teatr Wierszalin w Supraslu
3. Osrodek "Pogranicze — sztuk, kultur, narodow" w Sejnach
4, Opera i Filharmonia Podlaska - Europejskie Centrum Sztuki w Bialymstoku
5. Wojewddzki Osrodek Animacji Kultury w Biatymstoku
6. Muzeum Podlaskie w Biatymstoku
1. Ksiaznica Podlaska im. L.ukasza Gornickiego w Biatymstoku
8. Muzeum Rolnictwa im. Ks. Krzysztofa Kluka w Ciechanowcu
9. Centrum Zawodoéw Medycznych i Spotecznych — Szkota Policealna Wojewddztwa Podlaskiego w Biatymstoku
10. | Centrum Edukacji Nauczycieli w Biatymstoku
11. | Centrum Edukacji Nauczycieli w Suwatkach
12. | Centrum Edukacji Nauczycieli w Lomzy
13. | SP ZOZ Wojewddzki Szpital Zespolony im. J. Sniadeckiego w Biatymstoku
14. | Bialostockie Centrum Onkologii im. M. C. Sktodowskiej w Biatymstoku
15. |Podlaski Wojewodzki Osrodek Medycyny Pracy w Biatymstoku
16. |SP ZOZ Wojewodzka Stacja Pogotowia Ratunkowego w Biatymstoku
17. |SP ZOZ Wojewodzka Stacja Pogotowia Ratunkowego w Lomzy
18. | SP ZOZ Wojewodzka Stacja Pogotowia Ratunkowego w Suwalkach
19. | SP Psychiatryczny Zaktad Opieki Zdrowotnej im St. Deresza w Choroszczy
20. | Szpital Wojewodzki im. Kard. S. Wyszynskiego w Lomzy
21. | Wojewoddzki Osrodek Profilaktyki i Terapii Uzaleznien w Lomzy
22. | SP Zespot Opieki Paliatywnej w Suwatkach
23. | SP Szpital Wojewoddzki w Suwatkach
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http://www.umwp-podlasie.pl/bip/swkswl/
http://www.umwp-podlasie.pl/bip/spsws/

24,

SP ZOZ Osrodek Rehabilitacji w Suwatkach

25. | Specjalistyczny Psychiatryczny SP ZOZ w Suwaltkach

26. | Regionalny Osrodek Polityki Spotecznej w Biatymstoku

27. | Wojewoddzki Osrodek Ruchu Drogowego w Biatymstoku

28. | Wojewodzki Osrodek Ruchu Drogowego w Lomzy

29. | Wojewoddzki Osrodek Ruchu Drogowego w Suwatkach

30. |Podlaski Zarzad Drog Wojewoddzkich w Biatymstoku” (zatrudniony audytor wewnetrzny)
31. | Wojewddzki Urzad Pracy w Biatymstoku® (zatrudniony audytor wewnetrzny)
32. |Podlaskie Biuro Planowania Przestrzennego w Biatymstoku

33. | Wojewoddzkie Biuro Geodezji w Biatymstoku

34. | Suwalski Park Krajobrazowy

35. | Park Krajobrazowy Puszczy Knyszynskiej

36. |Lomzynski Park Krajobrazowy Doliny Narwi w Drozdowie

37. | Podlaskie Muzeum Kultury Ludowej
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http://www.umwp-podlasie.pl/bip/spspzozs/
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http://www.umwp-podlasie.pl/bip/pbppb/

2. Podstawowe informacje o komoérce audytu wewnetrznego

Wymiar Udzial w
Lp. ih:;iwiskoz) Nazwa stanowiska 'I[\(letjeToerI]fu Adres poczty elektronicznej E)Zrzlf:l;/ (W ;Vv\(/%lcllfcl)\ifvi%e 35I;%I1(eg Ii)cl?u
etatach) (w dniach)
1 2 3 4 5 6 7 8
1. Piotr audytor wewnetrzny | 085 6654505 | piotr.trochimowicz@wrotapodlasia.pl Pelny etat | Studia i praktyka 2
Trochimowicz
2. Maria Maroszek audytor wewnetrzny | 085 6654630 | maria.maroszek@wrotapodlasia.pl Pelny etat | Studia i praktyka 3
3. Izabela Mioduszewska | audytor wewngtrzny | 085 6654630 | izabela.mioduszewska@wrotapodlasia.pl | Pelny etat | Studia i praktyka 0
(do dnia 04.10.2019r.)
4. Marek Borowicki audytor wewnetrzny | 085 6654630 | marek.borowicki@wrotapodlasia.pl Pelny etat | Studia i praktyka 2
5. Malgorzata audytor wewnetrzny | 085 6654630 | m.hermanowicz@wrotapodlasia.pl Pelny etat | Studia i praktyka 2
Hermanowicz
6. Katarzyna Zalewska audytor wewnetrzny | 085 6654630 | katarzyna.zalewska@wrotapodlasia.pl Pelny etat | Studia i praktyka 3
7. Szczepan Lebiedzinski | audytor wewnetrzny | 085 6654630 | szczepan.lebiedzinski@wrotapodlasia.pl | Pelny etat Egzamin 2
Ministerstwa
Finansow
1 2
Czy w roku sprawozdawczym dokonywano udokumentowanej samooceny TAK

audytu wewnetrznego?

2) Nalezy wpisa¢ dane wszystkich 0sob zatrudnionych w komorce audytu wewngtrznego, wedtug stanu na 31 grudnia roku sprawozdawczego.

3 Kwalifikacje zawodowe, o ktorych mowa w art. 286 ustawy (Dz. U Nr 157 poz.1240). lub w art. 117 ustawy z dnia 27 sierpnia 2009 r. Przepisy wprowadzajace ustawe o finansach publicznych (Dz. U. Nr 157, poz.
1241). Nalezy wpisa¢ odpowiednio: CIA, CGAP, CISA, ACCA, CFE, CCSA, CFSA, CFA, aplikacja NIK, inspektor kontroli skarbowej, biegty rewident, egzamin MF, studia i praktyka. W przypadku braku ww.

kwalifikacji zawodowych nalezy wpisaé ,,—”.
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3. Przeprowadzone zadania audytowe w roku 2019
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1 2 3 4 5 6 8 9 10 11 12
Analiza wybranych elementéw systemu
zarzadzania 1 kontroli Departamentow / Biur . ., L
. . Decyzja Marszatka Wojewddztwa o zmianie tematu
1. | zaangazowanych we wdrozenie RPO WP na lata audytu (patrz poz. 2) 3 - 40 - -
2014-2020 oraz proceséw zwigzanych z P poz.
wdrazaniem RLKS
Analiza i ocena przeprowadzonych postepowan
administracyjnych w sprawie zwrotu srodkoéw
2 w ramach RPOWP na lata 2014-2020 oraz z NIE Podstawowa TAK 3 2 3 39 NIE
procedury odwotawczej w ramach RLKS
Audyt wykonywania zadan delegowanych w
zakresie wdrazania dziatah objetych Programem .
3 Rozwoju Obszarow Wiejskich (PROW) 2014- z NIE | Wspomagajaca TAK 1 1 60 42 NIE
2020
4 Audyt bezpieczenstwa informacji 1 systemow 7 NIE Podstawowa NIE 7 3 20 15 NIE
teleinformatycznych UMWP
Prawidtowos¢ 1 efektywnos¢ wykorzystania .
> srodkow w ramach Pomocy Technicznej PROW z NIE | Wspomagajaca TAK 1 1 8 % NIE
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2014-2020

Wypehianie obowigzkéw wynikajacych z
Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony 0so6b
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchyleniu dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie
danych).Wybrane losowo Departamenty UMWP

Audyt przeniesiono do realizacji w roku 2020 (w zwigzku
z udzialem 2 audytoréw w zapole kontrolnym
realizujgcym zadania w Operze 1 Filharmonii Podlaskiej
w Bialymstoku sygn. BKF.1711.13.2019 oraz 1 audytora
realizujgcego czynnosci doradcze w tej samej instytucji
sygn. AW.1720.20.2019

30

Wypehienie obowigzkéw wynikajacych z
Rozporzadzenia Parlamentu Europejskiego 1
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy  95/46/WE  (og6lne
rozporzadzenie o  ochronie danych)”
Samodzielny Publiczny Psychiatryczny Zaktad
Opieki Zdrowotnej im. dr. Stanistawa Deresza w
Choroszczy

Z NIE Podstawowa NIE -

33

37

NIE

Wypehienie obowigzkéw wynikajacych z
Rozporzadzenia Parlamentu Europejskiego 1
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych)” -Opera i
Filharmonia Podlaska

Z NIE Podstawowa NIE -

29

28

NIE

Wypelnienie obowiazkéw wynikajacych z
Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych)” -

Z NIE Podstawowa NIE -

30

30

NIE
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Wojewodzki Osrodek Ruchu Drogowego w
Biatymstoku

10.

Wypehienie obowigzkéw wynikajacych z
Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych)” - Centrum
Zawodow Medycznych i Spolecznych - Szkota
Policealna Wojewodztwa Podlaskiego w
Biatymstoku

NIE

Podstawowa

NIE

30

20

NIE

11.

Wypehienie obowigzkéw wynikajacych z
Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)” - SP ZOZ
Szpital Wojewodzki im. J. Sniadeckiego w
Biatymstoku

NIE

Podstawowa

NIE

30

22

NIE

12.

Ksigznica Podlaska im. Lukasza Gornickiego w
Biatymstoku

NIE

Wspomagajaca

NIE

Zarzadzanie

33

30

NIE

13.

Muzeum Rolnictwa im. Ks. Krzysztofa Kluka w
Ciechanowcu

NIE

Wspomagajaca

NIE

Zarzadzanie

30

26

NIE

14.

Zarzadzanie SP ZOZ Wojewddzka Stacja
Pogotowia Ratunkowego w Suwatkach

NIE

Wspomagajaca

NIE

Zarzadzanie

30

31

NIE

15.

Zarzadzanie SP ZOZ Wojewddzka Stacja
Pogotowia Ratunkowego w Bialymstoku

NIE

Wspomagajaca

NIE

Zarzadzanie

35

34

NIE

16.

Zarzadzanie Samodzielnym Publicznym
Psychiatrycznym Zaktadem Opieki Zdrowotne;j
im St. Deresza w Choroszczy

NIE

Wspomagajaca

NIE

Zarzadzanie

50

49

NIE

17.

Weryfikacja zagadnien poruszonych w piSmie
DK/6634/2019 skierowanym do Urzedu
Marszatkowskiego Wojewddztwa Podlaskiego

TAK

Wspomagajaca

NIE

Zarzadzanie

12

NIE
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w Biatymstoku dotyczacych zarzadzania
WOSIR Szelment — w ramach rezerwy czasowej

18.

Wybrane zagadnienia dotyczace zarzadzania
Centrum Edukacji Nauczycieli w Biatymstoku—
W ramach rezerwy czasowej

TAK

Wspomagajaca

NIE

Zarzadzanie

13

NIE

Czynnosci doradcze

Doskonalenie systemu kontroli zarzadczej w
Urzedzie  Marszalkowskim ~ Wojewodztwa
Podlaskiego w Bialymstoku

NIE

Podstawowa

NIE

NIE

Opinia Biura Audytu Wewngtrznego UMWP w
sprawie przygotowania i podpisania
poswiadczenia skuteczno$ci systemu
zarzadzania i kontroli w odniesieniu do roku
budzetowego 2019 (trwajacego od 16.10.2018-
15-10.2019). 1 audytor

NIE

Wspomagajaca

TAK

30

27

NIE

Konsultacja Planu naprawczego, przedtozonego
do UMWP przez Pania Dyrektor Opery |
Filharmonii Podlaskiej w dniu 04.12.2019 r.
(znak pisma DN.071.20.02.2019) — w ramach
rezerwy Czasowej

TAK

Wspomagajaca

NIE

NIE

CzynnoSci sprawdzajac

(¢

Zarzadzanie Osrodkiem ,,Pogranicze-Sztuk,
kultur, narodéw w Sejnach

NIE

Wspomagajaca

NIE

20

NIE

Audyt komunikacji oraz rozwigzan
architektoniczno-budowlanych ~ w  zakresie
dostosowania obiektéw UMWP w Bialymstoku
dla os6b niepelnosprawnych

NIE

Podstawowa

NIE

10

NIE

Wydawanie zezwolen na obrot hurtowy w kraju
napojami alkoholowymi do 18% zawartosci
alkoholu

NIE

Podstawowa

NIE

NIE

Zarzadzanie Samodzielnym Publicznym ZOZ
Wojewodzkim Szpitalem Zespolonym im. J.
Sniadeckiego w Biatymstoku.

NIE

Wspomagajaca

NIE

20

25

NIE

Analiza  wybranych  elementow  systemu

NIE

Podstawowa

TAK

NIE
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http://www.umwp-podlasie.pl/bip/boo/

zarzadzania 1 kontroli Departamentow/Biur
zaangazowanych we wdrozenie RPOWP na lata
2014-2020 oraz procesOwW zwigzanych z
wdrazaniem RLKS.

Audyt bezpieczenstwa informacji 1 systemow
teleinformatycznych  UMWP (czynnosci
sprawdzajace  zostang przeprowadzone w
ramach czynnosci zapewniajacych
zaplanowanych w pozycji 4 planu)

NIE

Wspomagajaca

NIE

NIE

Prawidtowos¢ procesu przygotowania i
realizacji inwestycji drogowych
wspotfinansowanych ze srodkow UE

NIE

Podstawowa

TAK

15

27

NIE

»Zarzadzanie Samodzielnym Publicznym ZOZ
Osrodek Rehabilitacji w Suwatkach”.

NIE

Wspomagajaca

NIE

NIE

Prawidlowos¢ weryfikacji wnioskow o pomoc
sktadanych w ramach PO ,,Rybactwo i Morze”
2014-2020

NIE

Podstawowa

TAK

NIE
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. Wydane zalecenia lub opinie w ramach przeprowadzonych zadan audytowych w przedmiocie kontroli zarzadczej

sprawie zwrotu srodkow w
ramach RPOWP na lata
2014-2020 oraz procedury
odwotawczej w  ramach
RLKS

srodkdw) zawarto zapis,ze nie mogg by¢
przedmiotem komunikacji  wylacznie
przy wykorzystaniu SL2014 dochodzenie
zwrotu srodkow.

- Zdaniem zespolu audytowego zapisy
podrozdziatu  13.1.1  Postepowania
administracyjne w sprawie zwrotu
srodkow w punkcie 1 IW 1Z RPOWP
powinny zosta¢ uzupetnione o art. 189

ust. 3b Uofp.
Ponadto rekomenduje si¢ aby
pracownicy  wlasciwych  referatow

wnioskujacy o wszczgcie postgpowania
administracyjnego z urzedu celem
wydania decyzji na podstawie art. 189
ust 3b Uofp, stosowali si¢ do
procedur/terminéw  okreSlonych ~ w
podrozdziale 13.1.1 IW 1Z RPOWP.

- 1Z RPOWP powinno wzywaé
beneficjenta pismem przewodnim do
zwrotu nalezno$ci.

- Nalezy dochowa¢ wigkszej starannosci

Organizacyjne
Prawne

Prawne

Lp Temat zadania Zadanie Najistotniejsze zalecenia lub opinie i Zidentyfikowa Omowienie
zapewniajacego lub zapewniajace whnioski ne istotne najistotniejszych stabosci
przedmiot czynno$ci (2) albo ryzyka kontroli zarzadczej

doradczej czynnos$¢
doradcza (D)
1 2 3 4 5 6
Zadania zapewniajace
1 Analiza I ocena 7 - Nalezy stosowa¢ si¢ do zapiséw | Prawne Ujawniona stabo$¢ ma wptyw

" | przeprowadzonych Umowy o dofinansowanie, gdzie w na terminowos$¢ wykonania

postepowan zalaczniku nr 1 (OWU) w § 24 ust. 10 poszczeg6lnych czynnosci w

administracyjnych w (aktualnym na dzien wezwania do zwrotu sprawie zwrotu $rodkow.

Brak dookreslenia zapisu w
IW IZ RPOWP stwarza
zagrozenie, pewnej
dowolnosci postepowania
pracownika co do dalszego
procedowania.

Postgpowanie niezgodne z
zapisami zalacznika do
umowy o dofinansowanie.

W dokumentacji powolano
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w opracowywanie list sprawdzajacych,
ponadto wzmoc kontrole kierownictwa
nad ich weryfikacja.

- Nalezy bezwzglednie przestrzegaé
weryfikacji dokumentacji dotgczonej do
wniosku o dofinansowanie  ze
szczegdlnym uwzglednieniem
wszystkich etapdw czy Dbeneficjent
posiada stosowne pelnomocnictwa do
reprezentowania na kazdym etapie
realizacji m.in. do rozliczania wnioskow
/kontroli/ postgpowan administracyjnych.

- Nalezy zwickszy¢ nadzér kierownictwa
nad sporzadzanymi dokumentami
dotyczacymi wezwan do zwrotu
srodkow.

- Biorgc pod uwage kwestie zwigzane ze
zglaszaniem podmiotu wykluczonego do
rejestru podmiotéw wykluczonych oraz
przeptyw informacji pomiedzy
komorkami nalezy przeanalizowaé czy
wskazane Departamenty sg wilasciwe do
zglaszania Beneficjentow do rejestru.

Prawne
Organizacyjne

Prawne
Organizacyjne

Organizacyjne

Organizacyjne
Zarzadzanie

si¢ na btedne zapisy umowy o
dofinansowanie. Ograniczona
kontrola kierownictwa nad
sporzadzang dokumentacja.

Brak stosownych
petnomocnictw do
reprezentowania strony w
postgpowaniu
administracyjnym moze
stanowi¢ przestanke do
wznowienia postepowania.

Ujawniona stabo$¢ ma wptyw
na poprawnos¢ sporzadzane;j
dokumentacji.

Stabos¢ dotyczyla zapiséw
IW 1Z RPOWP.

Audyt wykonywania zadan
delegowanych w zakresie
wdrazania dziatan objetych
Programem Rozwoju
Obszarow Wiejskich
(PROW) 2014-2020

Brak
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Audyt bezpieczenstwa
informacji 1 systemow
teleinformatycznych
UMWP

Rekomendacije w zakresie
bezpieczenstwa informacji:

1.Uzupeié¢ zapisy § 3 Rozdziatu Il
Zasady tworzenia, aktualizowania i
udostgpniania dokumentacji zwigzanej z
zarzadzaniem systemem informatycznym

Polityki Zarzadzania Systemami
Informatycznymi w Urzedzie
Marszatkowskim Wojewodztwa

Podlaskiego w Biatymstoku - w zakresie
cyklicznego jej przegladu 1
dokumentowania. Realizacja
rekomendac;ji: Departament
Spoteczenstwa Informacyjnego.

2.Po ustaleniu zespotu ds. oceny
funkcjonowania obszaru bezpieczenstwa
informacji  dokona¢  przegladu i
aktualizacji  Polityki Bezpieczenstwa
Informacji oraz ja udokumentowaé. Stan

wdrozenia rekomendacji bedzie
przedmiotem  audytu  follow-  up.
(Organizacja winna wdrozy¢

rekomendacje w przeciaggu 6 miesiecy)
3.W zwigzku z potwierdzeniem braku
swiadomos$ci administratorow aktywow
oraz innych oséb odpowiedzialnych za
rejestrowanie, I wyrejestrowanie
uzytkownikoéw SI
(Norma A.9.1.2.) nalezy zwigkszy¢ ilo§¢
szkolen w tym zakresie.

Powyzszy wniosek mozna byloby
realizowa¢ poprzez uwzglednienie w

istniejace;j procedurze Polityki
Zarzadzania Systemami
Informatycznymi w  UMWP w
Biatymstoku (Rozdziat VIII
,,Bezpieczenstwo fizyczne i

Prawne
Organizacyjne

Zarzadcze

Rekomendacje w znaczny
sposob podnosza
funkcjonowanie systemu
ochrony informacji, pozwola
na  uszczelnienie  tegoz
systemu.
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srodowiskowe” - § 5 pkt 3) nowego
zapisu : ,Wniosek o przeprowadzenie
szkolenia w ramach biezgcych dziatan
niezwigzanych ze stuzbg przygotowawczgq
sktadany Jest do Sekretarza
Wojewddztwa przez:(...)Dyrektora
Departamentu/Biura (co umozliwitoby
w zakresie podnoszenia wiedzy i
umiejetnosci uzytkownikow (w roznej
formie) w zakresie procedur zwigzanych
z  bezpieczenstwem i  eksploatacjg
systemow  informatycznych ~ UMWP.
Dodatkowo mozna byloby polgczyé z
bezpieczenstwem przetwarzanych danych
osobowych w Urzedzie).

Realizacja: Departament Spoleczenstwa
Informacyjnego.

Stan wdrozenia rekomendacji bedzie
przedmiotem audytu follow- up
(Organizacja winna wdrozy¢
rekomendacje w przeciagu 6 miesiecy)
4.0Opracowac 1 wdrozy¢ opis klasyfikacji
informacji z uwzglednieniem wymagan
prawnych, wartosci, krytycznosci 1
wrazliwosci na nieuprawnione
ujawnienie lub modyfikacjg.

Realizacja rekomendacji- Departament
Organizacji i Kadr

Stan wdrozenia rekomendacji bedzie
przedmiotem audytu follow- up
(Organizacja winna wdrozy¢
rekomendacje w przeciaggu 6 miesiecy)
5.Rozwazy¢ wprowadzenie dodatkowego
narzedzia zapewniajacego prawidlowe
funkcjonowanie procesu wyrejestrowania
uzytkownikow. Wprowadzenie do zapisu
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§ 5 Rozdziatu VILI Procedura uzyskania
dostgpu przez Uzytkownika do zasobow

SI UMWP sformutowania
»Niezwlocznie” ktory obligowalby
Dyrektorow/Kierownikow do

dokonywania takich zgloszen w ramach
Departamentow/Referatéw zmniejszyltby
ryzyko dostepu uzytkownikéw, ktoérym
taki dostgp powinien by¢ zabrany lub
ograniczony. Realizacja: Departament
Spoteczenstwa Informacyjnego. Stan

wdrozenia rekomendacji bedzie
przedmiotem  audytu  follow- up
(Organizacja winna wdrozy¢

rekomendacje w przeciaggu 6 miesiecy)
7.Uzupehié zapisy w § 3 Rozdziatu III
Zasady tworzenia, aktualizowania i
udostepniania dokumentacji zwigzanej z
zarzadzaniem systemem
informatycznym- o cykliczny przeglad i
dokumentowanie tego przegladu w
zalezno$ci od potrzeb.

Realizacja: Departament Spoleczenstwa
Informacyjnego.

Stan wdrozenia rekomendacji bedzie
przedmiotem audytu follow- up
(Organizacja winna wdrozy¢
rekomendacje¢ w przeciagu 6 miesiecy)
1.Opracowa¢  Polityke = Zarzadzania
Kodami i Kartami Dostepu.
8.Zintegrowa¢ systemy kodoéw 1 Kkart
dostepu w celu zapewnienia nadzoru i
zarzadzania nad dedykowanymi
uprawnieniami.

Stan wdrozenia rekomendacji bedzie
przedmiotem audytu follow- up
(Organizacja winna wdrozy¢ rekomendacje
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w  przeciggu 6  miesiecy).Realizacja
rekomendacji- Biuro Administracyijne (§ 111
pkt a Regulaminu Organizacyjnego UMWP
w Biatymstoku - zapewnienie wlasciwej
ochrony budynkéw 1 mienia oraz
monitoringu).

Prawidlowos¢ i1 efektywnos¢
wykorzystania §rodkow w
ramach Pomocy
Technicznej PROW 2014-
2020

W  wyniku analizy  dokumentacji
dotyczacej] porozumien zawieranych
pomiedzy Wojewoda Podlaskim a
Wojewodztwem Podlaskim stwierdzono
iz na jednym z porozumien i dwoéch
aneksach  brakuje kontrasygnat
Skarbnika Wojewoddztwa Podlaskiego.
Zgodnie z art. 57 pkt 3. Ustawy z dnia 5
czerwca 1998 r. o samorzadzie
wojewodztwa Czynnos$¢ prawna, z ktorej
wynika zobowigzanie pieni¢zne, wymaga
do jej skutecznosci kontrasygnaty
gldwnego ksiggowego budzetu
wojewodztwa lub osoby przez niego
upowaznione;j.

Prawne

Nalezy  stosowa¢ si¢ do

Zapisow Ustawy 0
samorzadzie wojewodztwa w
zakresie obowigzku
stosowania kontrasygnaty
gldwnego ksiggowego

budzetu wojewoddztwa na
dokumentach z ktérych moze

wynikac zobowigzanie
finansowe. Nalezy wzmoc
nadzor Kierownictwa
Referatu nad praca

podlegtych mu pracownikow.

Wypehlianie  obowigzkow
wynikajacych z
Rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 w sprawie
ochrony oséb fizycznych w
zwigzku z przetwarzaniem
danych osobowych i w
sprawie swobodnego
przeplywu takich danych
oraz uchyleniu dyrektywy
95/46/WE (ogblne
rozporzadzenie o ochronie
danych).Wybrane  losowo
Departamenty UMWP

Audyt przeniesiony do realizacji w
2020 r.
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Wypehienie  obowigzkow
wynikajacych z
Rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony
0sob fizycznych w zwiagzku
z przetwarzaniem danych
osobowych i w sprawie

swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (ogblne
rozporzadzenie o ochronie
danych)” -Samodzielny

Publiczny  Psychiatryczny
Zaktad Opieki Zdrowotnej
im. dr. Stanistawa Deresza
w Choroszczy

Rekomendacje w zakresie procedur

przetwarzania i __ochrony danych
osobowych:

1.0pracowa¢ 1 wdrozy¢  Polityke
przetwarzania 1 ochrony danych
osobowych oraz procedur ja

uzupetniajacych, tak aby spelniata
wymogi wynikajagce z unormowan
RODO- realizacja Administrator Danych
Osobowych we wspotpracy z
Inspektorem Ochrony Danych.
2.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Systemami
Teleinformatycznymi, z uwzglednieniem
przetwarzania i ochrony danych w
systemach informatycznych jednostki-
realizacja pracownik petniacy funkcje
Administratora Bezpieczenstwa
Teleinformatycznego  (ABTI) po
konsultacji z ADO i I0D.

3.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Kartami i Kodami Dostgpu-
realizacja pracownik uprawniony za
monitoring i funkcjonowanie systemu po
konsultacji

z ADOi IOD.

Rekomendacije w przedmiocie
systemOw IT jednostki organizacyjnej:
I.W  trybie pilnym zabezpieczyC
kopiowanie zapasowe danych tzw. sfery
szarej (vide- notatka dot. Serwerowni z
dnia 04.03.2019r.),

2.Do Wniosku o nadawanie uprawnien
do  przetwarzania danych  wpisaé
Podlaski  System Informacyjny e-
Zdrowie, w celu okreslenia ilosci osob
uprawnionych do pracy w tym systemie,

Prawne
Organizacyjne
Zarzadzania

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyty
opracowania i ustanowienia
procedur bezpieczenstwa
przetwarzanych danych
osobowych.

Rekomendacje dotyczyty
usprawnienia ochrony
przetwarzania danych
osobowych w obszarze
funkcjonowania systemow
informatycznych na poziomie
lokalnym i regionalnym.
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3.Przeprowadzi¢ szkolenie pracownikéw
na stanowisku pracy w przedmiocie
obstugi systemu IT (vide- notatka z dnia
07.03.2019 r.), szczegOlnie A4
przedmiocie ochrony DO, incydentow
IT, naruszen przetwarzania DO,
4.Skierowa¢ informatyka na szkolenie
dotyczace zabezpieczen systemow IT, w
tym

w  zakresie normy 27001, w
szczegblnosci dotyczace przetwarzania i

ochrony DO
w systemach IT.
Rekomendacje W zakresie

przetwarzania danych osobowych:
Rozdzial I- Organizacja systemu DO,
w tym administratorzy,
wspoladministratorzy i  podmioty
przetwarzajace):

1.Opracowa¢ 1 wdrozy¢ Procedure
dotyczaca przetwarzania 1 ochrony
danych osobowych- Polityke oraz inne
dokumenty uzupetniajagce np. Polityke
Rachunkowosci, Regulamin Zamowien

Publicznych, Regulamin Pracy,
Regulamin Organizacyjny itp.
dostosowane do Wymogow

obowigzujacego prawa,

w szczegllnoSci z norm prawnych
RODO i Uodo,

2.0Opracowac pisemny zakres
obowigzkow IOD zgodnie z normami
RODO | Uodo,
3.Dokona¢
upowaznienia
przetwarzania DO
1 uzupehi¢ w

opracowania nowego
pracownika do

aktach osobowych

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyly
podjecia dziatan naprawczych
w  zakresie przetwarzania
danych osobowych, w tym
uniknigcia  nalozenia  kar
finansowych przez Prezesa
Urzedu Ochrony Danych
Osobowych i skutecznego
dochodzenia roszczen
sagdowych  przez  osoby
fizyczne,  ktorych  dane
osobowe przetwarzano.
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pracownikéw (umowy o pracg, Umowy
cywilnoprawne),

4.Zatozy¢ Rejestr upowaznien
pracownikow do przetwarzania danych
osobowych

z mozliwos$cig ustalenia
zmiany/zawieszenia/utraty
upowaznienia,

5.Dokona¢ opracowania upowaznienia
do przetwarzania DO oraz Rejestru oséb
upowaznionych w ramach Podlaskiego
Systemu Informacyjnego e- Zdrowie,
6.Dokona¢  nowelizacji  Regulaminu
Organizacyjnego — wprowadzi¢ nowe
unormowania dotyczace IDO,

7.Dokona¢  nowelizacji  Regulaminu
Pracy- wprowadzi¢ nowe unormowania
wynikajace z art.222 Kodeksu Pracy,
8.Przeprowadzi¢ szkolenie pracownikow
SPP ZOZ w przedmiocie norm prawnych
przetwarzania i ochrony DO w zakresie
nowo obowiazujacych przepisOw prawa
np. RODO, Uodo oraz przepisow lex
specjalis np. Kodeksu pracy, przepisow
prawa pracy zwigzanych z
przetwarzaniem DO w  procesie
rekrutacji i zatrudnienia,

9.Dokona¢ analizy procesow
przetwarzania DO pod katem ustalenia,
ktoére procesy maja wigcej niz jednego
ADO,

10.Dokona¢ analizy procesOw
przetwarzania DO w celu identyfikacji
podmiotdéw przetwarzajacych lub innych
podmiotow (ustugodawcow)
przetwarzajacych w ich imieniu,

11.W  podpisanych ~ umowach z
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podwykonawcami ustug na rzecz SPP
7Z0Z uzupeli¢ zapisy dotyczace
upowaznienia przez ADO do
przetwarzania DO,

12.Przeprowadzi¢ weryfikacje umow w
zakresie powierzenia przetwarzania DO

oraz sporzadzi¢  Rejestr uméw
powierzenia- wilasnych i podmiotéw
zewnetrznych.

Rozdzial 11- Prawo do przetwarzania
DO:

1.Opracowac i wdrozy¢ Rejestr procesow
realizowanych w jednostce

organizacyjnej,

2.0Opracowac i wdrozy¢ Rejestr procesow
przetwarzania,

3.0pracowa¢ 1 zatozy¢ na poziomie
lokalnym  Rejestr  os$wiadczen o
wyrazenie zgody Pacjenta na
przetwarzanie DO, ponadto ten sam
Rejestr zalozy¢ w procesie rekrutacji
i uméw o pracg w stosunku do
pracownikow SPP ZOZ oraz oraz
o$wiadczen o wyrazenie Zgody do uméw
cywilnoprawnych, na poziomie
regionalnym Zgody Pacjenta zmieni¢
wzor Zgody dostosowujac go do
zgodnos$ci z obowigzujacymi wymogami
RODO (wypelnienie wymogu zasady
rozliczalnosci)

4.0Opracowaé system rejestrowania 1
zarzadzania biezaca zgoda na
przetwarzanie DO.

Rozdzial I11- Realizacja praw osoby,
ktorej dane dotycza:

1.Opracowa¢  procedure  udzielania
informacji osobom, ktorych one dotycza,
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2.W trybie pilnym opracowa¢ i wdrozy¢
klauzule informacyjne dla oséb, od
ktérych DO beda pozyskiwane,
3.0Opracowa¢ klauzul¢ informacyjng dla
0sob, ktorych dane beda przetwarzane, a
ktorych dane pozyskano w sposéb inny
niz od osoby, ktorej dane dotycza,
4.0Opracowa¢  procedur¢  udzielania
informacji  przewidujacej obowigzek
ponownego zastosowania klauzul
informacyjnych, ktorych DO zostaly
zebrane w innym celu niz zamierzonym-
na poziomie lokalnym i regionalnym,
5.0pracowa¢ procedure dotyczaca praw
dostepu do DO - na poziomie lokalnym i
regionalnym,

6.0pracowa¢  procedur¢  ulatwiajaca
realizacje wniosku o sprostowanie albo

usunigcie DO podlegajacych
przetwarzaniu- na poziomie lokalnym i
regionalnym,

7.0pracowa¢  procedur¢  ulatwiajaca
realizacj¢ wniosku o ograniczenie
przetwarzania DO- na  poziomie
lokalnym i regionalnym,

8.0pracowac procedure dotyczacg prawa
do przenoszenia DO- na poziomie
lokalnym i regionalnym,
9.Przeprowadzi¢ inwentaryzacje
Zasobow przez Administratora
Bezpieczenstwa  Teleinformatycznego
systemoéw informatycznych pod katem
lokalizacji przetwarzania danych
osobowych- udokumentowaé pisemnie.
W/ w obszar ponownie monitorowaé
przez ADO i I0D- udokumentowac
pisemnie.
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Rozdziat V- Inspektor Ochrony
Danych:

1.Opracowaé zakres zadan, uprawnien i
obowigzkow dotyczacych 10D zgodny z
RODO i Uodo- zakres winien zapewnic
czas na  realizacic = obowiazkow
zwigzanych z RODO, odpowiedni
podzial czasowy, zapewnienie dostgpu
do wszystkich zasobdéw, pracownikéw i
pomieszczen, w ktorych przetwarza sie i
chroni DO,

2.Zmieni¢ zapisy § 75 Regulaminu
Organizacyjnego ( pozostawiono zapisy
dotyczace Administratora
Bezpieczenstwa  Informacji, ktory
zgodnie z przepisami prawa z dniem
01.09.2018 r. stat si¢ Inspektorem
Ochrony Danych),

3.Skierowa¢ IOD na szkolenia w
zakresie przetwarzania i ochrony danych
osobowych w przedmiocie wymagan
wynikajacych z RODO i Uodo.
4.0kresli¢c 1 doprecyzowa¢ mozliwos¢
skutecznego, wlasciwego 1
niezwlocznego wlaczenia si¢ 10D we
wszystkie procesy przetwarzania danych
w jednostce organizacyjnej (Brak
procedur wewnetrznych uniemozliwia
wspotprace komorek organizacyjnych
jednostki z 1OD oraz na tym etapie
trudno jest zweryfikowaé jakie bedzie
potrzebne  wsparcie na  poziomie
kadrowym, prawne, ksiggowe
i informatyczne),

5.Po stworzeniu Systemu przetwarzania i
ochrony DO przeprowadzi¢ sprawdzenia
i monitorowanie  Systemu-  wyniki
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udokumentowac.
Rozdzial V- Rejestrowanie czynnosci
przetwarzania:

1.Przeprowadzi¢ W jednostce
organizacyjnej identyfikacje wszystkich
procesow, ze szczegdlnym

uwzglednieniem procesOw przetwarzania
DO,

2.0pracowa¢ Rejestr procesOw na
podstawie identyfikacji procesoOw
jednostki organizacyjnej,

3.0pracowac Rejestr przetwarzania DO,
4.0Opracowac Rejestr wszystkich
kategorii czynnos$ci przetwarzania DO
dokonywanych w imieniu ADO albo
przez podmiot przetwarzajacy.

5Po identyfikacji  kategorii DO
przetwarzanych ~ w  poszczegblnych
procesach przetwarzania danych przy
pomocy Formularza DPIA (DATA
PROTECTION IMPACT
ASSESSEMENT), dokona¢ pomiaru i
oceny ryzyka- czy przy przetwarzaniu
danych osobowych wystepuje ryzyko
naruszenia praw o0sOb, ktérych dane
dotycza.

Rozdziat VI-  Ocena  skutkéw
przetwarzania DO:

1.0pracowa¢  procedure  dotyczaca
analizy ryzyka dla ochrony DO,
2.Przeprowadzi¢ analiz¢ ryzyka dla
ochrony danych, uwzgledniajac poziom
ryzyka dla przetwarzania DO- jej wyniki
udokumentowac,

3.Dokona¢ oceny skutkow dla ochrony
danych- wynik udokumentowac¢ (wymog
obligatoryjny wynikajacy z Zalacznika
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do komunikatu Prezesa Urzgedu Ochrony
Danych Osobowych z dnia 17.08.2018
roku (poz.827) - poz.3 - dane dotyczace
zdrowia pacjentow/klientow - szpitale w
zwigzku z art.35 ust.4 RODO nakazuje
prowadzenie  obligatoryjnej oceny
skutkow dla ochrony danych),

Rozdzial VII- Naruszenie ochrony
DO:

1.Opracowa¢  procedury
naruszeniami ochrony DO,
2.Wyznaczy¢ osoby  wlasciwe do
zglaszania PUODO naruszen ochrony
DO,

3.0pracowa¢ procedur¢ zglaszania i
postgpowania z naruszeniami ochrony
DO,

4.0pracowacé Rejestr naruszen ochrony
DO jako zatacznik do procedury,

zarzadzania

5.Przeprowadzi¢ szkolenie dotyczace
naruszen ochrony DO (mozna to
zrealizowaé w  ramach  szkolenia

ogolnego pracownikow z przetwarzania
danych.

Rekomendacje dotyczace  procesu
przetwarzania DO pacjenta, w tym
danych dotyczacych zdrowia:

1.Na Izbie Przyje¢ opracowac i wdrozy¢
w zycie Obowigzek informacyjny
(klauzula  informacyjna)  dotyczacy
przetwarzania DO wynikajacy z art.13 1
14 RODO, a takze uwzgledni¢ przypadek
wynikajacy z ust.5 art.14 RODO np.
udzielenie takich informacji okazuje si¢
niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku.

2.Na Izbie Przyje¢ opracowac i zalozy¢

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyly
podjecia dziatan naprawczych
w zakresie przetwarzania
wrazliwych danych
osobowych, w tym uniknig¢cia
natozenia kar finansowych
przez Prezesa Urzedu
Ochrony Danych Osobowych
i skutecznego dochodzenia
roszczen sadowych przez
osoby fizyczne, ktérych dane
0sobowe przetwarzano.
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Rejestr o$wiadczen osob udzielanych
zgdbd na przetwarzanie DO w celu
wypetienia zasady rozliczalno$ci- art.5
ust.2 RODO (forma wybrana przez
ADO- elektroniczna, pisemna lub
mieszana).

3.Zwazy¢ nalezy, iz cze$¢ danych
dotyczacych stanu zdrowia pacjenta jest
przetwarzana na poziomie regionalnym
Podlaskiego Systemu Informacyjnego e-
Zdrowie nalezatoby sprawdzi¢ czy nie
zmienil si¢ cel 1 podstawy prawne
przetwarzania, poniewaz nalezaloby
spetic Obowiazek informacyjny
(klauzula informacyjna) wobec osoby,
ktorej dane sg przetwarzane oraz krag
podmiotdow  uprawnionych do ich
przetwarzania danych.

Rekomendacje dotyczace procesu
rekrutaciji:

1.Opracowac i wdrozy¢ nowa procedure
rekrutacji pracownikow.

2.0pracowa¢ 1 wdrozy¢ Ogloszenie o
naborze, do ktorego dotaczy¢ Obowigzek
informacyjny (klauzule informacyjng)
zgodny z art.13 RODO.

3.0bowiazek informacyjny opracowaé w
zgodnosci z rt.13 RODO- Informacje
podawane w przypadku zbierania danych
od osoby, ktérych dane dotycza.
4.Zatozy¢ Rejestr oswiadczen osob, ktore
wyrazity zgod¢ na przetwarzanie DO dla
procesu rekrutacji (forma elektroniczna
lub papierowa albo mieszana).

5.D0 budowy procedury rekrutacji
wlaczy¢ nowe narzedzia np. mail, EOD,
6.Rozwazy¢, aby dokumenty 0sob,

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyty
podjecia dziatan naprawczych
w zakresie przetwarzania
danych osobowych
(procedura naboru), w tym
unikni¢cia natozenia kar
finansowych przez Prezesa
Urzedu Ochrony Danych
Osobowych i skutecznego
dochodzenia roszczen
sagdowych przez osoby
fizyczne, ktérych dane
osobowe przetwarzano.
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ktorych DO byly przetwarzane w
rekrutacji, a nie zostaly zatrudnione nie
byly powtérnie przetwarzane, chyba ze
pracodawca zastrzegl pozostawienie w
celu dalszej rekrutacji, a osoba wyrazita
na to zgode. Dokumenty aplikacyjne
osoby zatrudnionej wlaczaé do akt
osobowych w czesci A.

7.Dokumenty aplikacyjne 0sob
zawierajace DO, ktore nie uzyskaly
aprobaty nalezy zniszczy¢ lub odestaé
(zaprzestanie procesu przetwarzania).
8.Do uméw o pracg stosowaé nowa
zgode na przetwarzanie danych osoby,
poniewaz zmienil si¢ cel przetwarzania
danych i podstawa prawna ich
przetwarzania oraz krag odbiorcow
(mozna rowniez zawrze¢ to w klauzuli
informacyjnej w procesie rekrutacji
pracownika).

9.Do umow cywilnoprawnych
opracowa¢ nowy 1 aktualny Obowigzek
informacyjny (klauzula informacyjna)
zgodny z RODO.

Rekomendacje dotyczace warunkow
przechowywania dokumentacji
zawierajacej DO:

1.Dokona¢  przegladu  obiektu i
pomieszczen  pod  katem  oceny
zabezpieczenia pozarowego 1 dokonaé
uzupetnienia sprzetu
przeciwpozarowego.

2.Dokona¢  przegladu  obiektu 1
pomieszczen pod katem oceny stanu
budowlanego, sieci elektrycznej, wodnej
i kanalizacyjnej w celu ewentualnych
poprawek w ich stanie.

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyty
przechowywania i
zabezpieczenia informacji
zawierajagce] dane osobowe
zgodnie z obowigzujacymi
wymogami prawa.
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3.Uzupeli¢ podstawowy, niezbgdny
sprz¢t okre$lony dla sktadnicy akt w
zakresie przechowywania dokumentacji
osobowej 1 ptacowej przez pracodawcow.
4.Uzupehié niszczarki dokumentoéw, aby
zapewnic pewnosé niszczenia
dokumentéw w sposob umozliwiajacy
anonimizacj¢ DO w nich zawartych.

5.Wystapi¢ do Archiwum Panstwowego
w Biatymstoku o ocen¢ przechowywanej
dokumentacji medycznej w celu podjecia
dzialan w stosunku do dokumentacji z lat

ubiegtych.
Rekomendacje W zakresie
funkcjonowania kontroli zarzadczej

jednostki organizacyjnej:

1.0Opracowac i stworzy¢ system kontroli
zarzadczej w obszarze przetwarzania i
ochrony DO, tak aby dopetni¢ wymogow
RODO 1 Uodo oraz innych przepiséw
prawa powszechnie obowigzujacego w
tym obszarze.

2.Podja¢ dzialania naprawcze w celu
doprowadzenia przetwarzania danych
osobowych do zgodnosci z
obowigzujacymi przepisami prawa np.
opracowac procedury (Polityki),
przeprowadzi¢ analizy ryzyka (systemow
IT, przetwarzania DO, ryzyka dla
skutkow ochrony dla ich przetwarzania,
opracowac Rejestry upowaznien oséb do
systemow oraz do przetwarzania DO,
skonstruowa¢ obowigzki informacyjne
(klauzule informacyjne w procesach
przetwarzania DO), opracowacé Rejestry:
procesbw oraz przetwarzania DO,
wprowadzi¢ przedsiewzigcia

Prawne
Organizacyjne
Zarzadcze

Rekomendacje dotyczyly
opracowania, ustanowienia i
wprowadzenia ~w  Zycie
systemu kontroli zarzadczej
w obszarze przetwarzania i
ochrony danych osobowych,
tak aby dopeli¢ wymogow
kontroli zarzadczej, RODO i
Ustawy o ochronie danych

osobowych  oraz  innych
przepisow prawa
powszechnie
obowigzujacego.
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organizacyjne  (zmiana  Regulaminu
Organizacyjnego w zakresie Inspektora
Ochrony Danych; zmiana Regulaminu
pracy jednostki organizacyjnej — art.222
Kodeksu pracy itp.), przeprowadzié
przedsigwziecia techniczne (oznaczenie
obiektow, wyposazenie komorek
organizacyjnych w szafy metalowe i
niszczarki dokumentéw itp.) oraz inne,
tak aby wykaza¢ dochowanie nalezytej
staranno$ci w przetwarzaniu i ochronie
DO.

3.Do podejmowanych dziatan
zaangazowa¢ kadr¢ zarzadzajaca i
wszystkich  kierownikéw ~ komorek
organizacyjnych  Szpitala, tak aby
zapewni¢ pelng kontrole zarzadcza nad
procesem przetwarzania i ochrony DO.
4.Do wszystkich czynnosci w ramach
konsultacji i monitoringu przetwarzania i
ochrony DO zaangazowaé Inspektora
Ochrony Danych jednostki
organizacyjnej.

5.Po stworzeniu Systemu przetwarzania i
ochrony DO obligatoryjnie
przeprowadzi¢ analizg jego
funkcjonowania i pisemnie
udokumentowa¢ w ramach czynnoSci
stuzbowych realizowanych przez
Inspektora Ochrony Danych jednostki
organizacyjnej.
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Wypetnienie obowigzkoéw
wynikajacych z
Rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku
z przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (ogblne
rozporzadzenie o ochronie
danych)” -Opera i
Filharmonia Podlaska

Rekomendacje  dotyczace  obszaru
przetwarzania danych osobowych:
Rozdziat  VI- Ocena skutkow
przetwarzania DO:

1.Uzupetni¢ analiz¢ ryzyka dla ochrony
danych, uwzgledniajac poziom ryzyka
dla przetwarzania DO- jej wyniki
udokumentowac,

Rekomendacje W zakresie
funkcjonowania kontroli zarzadczej w
obszarze przetwarzania i ochrony

danych osobowych:

1.Przeprowadzi¢ 1 udokumentowaé
analize ryzyka przez Administratora
Systemow  Informatycznych jednostki
organizacyjnej, a jej wyniki uja¢ w
procesie analizy ryzyka systemu kontroli
zarzadczej na rok 2020.

2.Przeprowadzi¢ 1 udokumentowac
analize ryzyka przez Inspektora Ochrony
Danych, wyniki uja¢ w procesie analizy
ryzyka systemu kontroli zarzadczej na
rok 2020.

3.W Zarzadzeniu NR 34/2012 Dyrektora
Opery i  Filharmonii  Podlaskiej-
Europejskim  Centrum  Sztuki w
Biatymstoku z dnia 12 wrze$nia 2012 r.
w  sprawie  zarzadzania ryzykiem
w Operze i Filharmonii Podlaskiej-
Europejskim  Centrum  Sztuki w
Biatymstoku

w zatgczniku Nr 1 do Zarzadzenia NR
34/2012 Dyrektora Opery i Filharmonii
Podlaskiej-  Europejskiego  Centrum
Sztuki w Bialymstoku — Kategorie
(obszary) ryzyka- uja¢ nowa kategorie

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Prawne
Organizacyjne

Zarzadcze

Rekomendacje dotyczyly
podjecia dziatan naprawczych
w  zakresie przetwarzania
danych osobowych, w tym
unikni¢gcia  natozenia  kar
finansowych przez Prezesa
Urzgdu Ochrony Danych
Osobowych i skutecznego
dochodzenia roszczen
sagdowych  przez  osoby
fizyczne,  ktorych  dane
osobowe przetwarzano.
Rekomendacje dotyczyly
usprawnienia systemu
kontroli zarzadczej A4
obszarze przetwarzania i
ochrony danych osobowych,
tak aby dopeli¢ wymogoéw
kontroli zarzadczej, RODO i
Ustawy o ochronie danych
osobowych  oraz  innych
przepiséw prawa
powszechnie
obowiazujacego.
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obszaru tj. przetwarzanie i ochrona
danych osobowych,

4.Do wszystkich czynnosci w ramach
konsultacji i monitoringu przetwarzania i
ochrony DO zaangazowaé Inspektora

Ochrony Danych jednostki
organizacyjnej-  wyniki  konsultacji
dokumentowac W ramach

monitorowania.

Wypetnienie obowigzkoéw
wynikajacych z
Rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku
z przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (ogdlne
rozporzadzenie o ochronie
danych)” - Wojewddzki
Osrodek Ruchu Drogowego
w Bialymstoku

Rekomendacje dotyczace systemu
przetwarzania i ochrony danych
osobowych w jednostce;

1.Opracowa¢ 1 wdrozy¢  Polityke
Przetwarzania i Ochrony Danych
Osobowych oraz procedur ja
uzupelniajacych, tak aby spelniata
wymogi wynikajgce z unormowan
RODO- realizacja Administrator Danych
Osobowych we wspotpracy z
Inspektorem Ochrony Danych.
2.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Systemami
Teleinformatycznymi, z uwzglednieniem
przetwarzania i ochrony danych w
systemach informatycznych jednostki-
realizacja pracownik petnigey funkcje
Administratora Systemu
Informatycznego po konsultacji z 10D
oraz zatwierdzeniu przez ADO.
3.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania i Gospodarowania
Kluczami- realizacja Kierownik Dziatu
Administracyjno-  Gospodarczego po
konsultacji z I0D
i zatwierdzeniu przez ADO.
4.0Opracowac 1 wdrozy¢ w zycie Polityke

Prawne
Organizacyjne
Zarzadzania

Rekomendacje dotyczyty
opracowania i ustanowienia
procedur bezpieczenstwa
przetwarzanych danych
osobowych.
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Zarzadzania Monitoringiem CCTV,

ze szczegblnym uwzglednieniem
obowigzku informacyjnego- realizacja
uprawniony pracownik za monitoring i
funkcjonowanie systemu CCTV —
Specjalista ds. informatyki po konsultacji
z 10D oraz zatwierdzeniu przez ADO.
5.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Kodami Dostgpu- realizacja
Specjalista ds. informatyki konsultacji z
IOD i zatwierdzeniu przez ADO.
Rekomendacije w przedmiocie
systemow IT jednostki organizacyjnej:
1.0Opracowa¢ 1 wdrozy¢ w zycie nowa,

uaktualniong ~ Polityke = Zarzadzania
Systemem Teleinformatycznym
(Instrukcj¢  Zarzadzania  Systemami

Informatycznymi),

2.Przeprowadzi¢ dodatkowe szkolenie
pracownikow na stanowisku pracy
w przedmiocie obslugi systemu IT,
szczegdlnie w przedmiocie ochrony DO,
incydentow IT, naruszen przetwarzania
DO,

3w trybie
Administratora
Informatycznych na szkolenie

z zakresu Zarzadzania bezpieczenstwem
informacji w systemach IT.
Rekomendacije Wi obszarze
przetwarzania danych osobowych:
Rozdzial I- Organizacja systemu DO,
w tym administratorzy,
wspoladministratorzy

i podmioty przetwarzajace:
1.0pracowa¢ 1 wdrozy¢ uaktualniong
Polityke dotyczaca przetwarzania 1

skierowacd
Systemow

pilnym

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sadowe)
Zarzadzania

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyty
usprawnienia ochrony
przetwarzania danych
osobowych ~ w  obszarze
funkcjonowania  systemow

informatycznych na poziomie
lokalnym.

Rekomendacje dotyczyty
podjecia dzialan naprawczych
w  zakresie przetwarzania
danych osobowych, w tym
uniknigcia  natozenia  kar
finansowych przez Prezesa
Urzgdu Ochrony Danych
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ochrony danych osobowych,
2.0pracowac 1 wdrozy¢  nowa,
uaktualniong dokumentacje dotyczaca
organizacyjnych

i technicznych warunkéw ochrony
danych  osobowych  tj.  Polityke
Zarzadzania

1 Gospodarowania Kluczami, Polityke
Zarzadzania  Monitoringiem  CCTV,
Polityke Zarzadzania kartami i kodami
dostepu,

3.Uzupeli¢ szkolenie pracownikéw
WORD w Biatymstoku (nieobecnych z
przyczyn obiektywnych) w przedmiocie
norm prawnych przetwarzania i ochrony
DO

w zakresie nowo obowigzujacych

przepisow prawa W zakresie
przetwarzania 1 ochrony  danych
osobowych,

4.Zatozy¢ Rejestr os6b upowaznionych
do przetwarzania danych osobowych w
celu biezacego monitorowania
nadania/zmiany/ wycofania uprawnien
przez pracownikow WORD (istnieje
teczka, w ktorej sa utozone numerycznie
uprawnienia do przetwarzania danych
osobowych)- Rejestr elektroniczny i
papierowy,

5.Dokona¢ ponownej weryfikacji uméw
zawartych z podmiotami, w celu:
zatozenia 1 weryfikacji Rejestru umoéw
powierzenia, opracowania Wzoru umowy
lub  klauzuli  powierzenia  danych
osobowych oraz podpisania stosownych
umow powierzenia,

Rozdzial 11- Prawo do przetwarzania

Osobowych
dochodzenia
sadowych
fizyczne,

I skutecznego
roszczen

przez  osoby
ktorych  dane

osobowe przetwarzano.
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DO:
2.Dokona¢ powtornego przegladu
procesoOw w celu analizy czy potrzebna
jest zgoda na przetwarzanie danych
osobowych lub nie, a w przypadku
stwierdzenia takich procesoOw opracowac
i wprowadzi¢ Rejestr o$wiadczen o
wyrazenie zgody na przetwarzanie DO
(wypelnienie wymogu zasady
rozliczalnosci),
3.Dokona¢ przegladu Rejestru Czynnosci
Przetwarzania w celu opracowania lub
uzupehlienia  klauzul informacyjnych
oraz umieszczenia ich w miejscach
publicznie dostepnych, w tym na stronie
www jednostki organizacyjnej,

Rozdzial 11I- Realizacja praw osoby,
ktorej dane dotycza:
1.0pracowa¢  procedur¢  udzielania
informacji osobom, ktorych one dotycza,
2.Uzupelni¢  klauzule  informacyjne
dotyczace  monitoringu CCTV ~w
miejscach publicznie dostepnych,
3.Klauzule¢ informacyjng monitoringu
CCTV - dostosowa¢ do zapewnienia
dostepnosci dla cudzoziemcow,
4.0Opracowac procedure klauzuli
informacyjnej w przypadku zmiany celu
przetwarzania danych osobowych,
5.0pracowa¢ procedure dotyczaca praw
dostgpu do DO,
6.0pracowa¢ procedure w przypadku
realizacji prawa ograniczenia
przetwarzania DO,
7.0Opracowa¢  procedur¢ utatwiajaca
realizacje wniosku o sprostowanie albo
usunigcie DO podlegajacych
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przetwarzaniu,

8.0pracowa¢  procedur¢ utatwiajaca
realizacj¢  wniosku o0  ograniczenie
przetwarzania DO,

9.0pracowa¢ procedure do realizacji
prawa ,,do bycia zapomnianym”,
10.0Opracowac¢ procedure udostepniania
DO,

11.0pracowa¢  procedure¢  dotyczaca
prawa do przenoszenia DO,

Ponadto opracowac procedure
postepowania ze znalezionymi
dokumentami  zawierajacymi  dane
osobowe

Rozdzial V- Inspektor Ochrony

Danych:
1.0kresli¢ 1 doprecyzowa¢ mozliwos¢
skutecznego, wlasciwego 1

niezwlocznego wlaczenia si¢ IOD we
wszystkie procesy przetwarzania danych
w jednostce organizacyjnej. Efekty i
wyniki wspotpracy pisemnie
dokumentowa¢ w ramach monitorowania
funkcjonowania Systemu przetwarzania i
ochrony danych osobowych (vide pkt
IV.7 Formularza- ocena obowigzujacej
dokumentacji  procedur w  zakresie
przetwarzania i  ochrony danych
osobowych  jednostki  organizacyjnej
przez obecnie sprawujacego te funkcje
|OD).

Rozdzial V- Rejestrowanie czynnosci
przetwarzania:

1.Dokona¢ ponownej analizy procesow
ujetych w  Rejestrze ~ Czynnosci
Przetwarzania (RCP), pod katem jego
aktualno$ci ujecia wszystkich procesow
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przetwarzania DO; w w/w RCP
zmodyfikowa¢  zapis  pozycji  21-
Prowadzenie  kancelarii ~ materialow
niejawnych, poniewaz taki zapis mylnie
kojarzy si¢ z ustawa z dnia 5 sierpnia
2010 r. o ochronie informacji
niejawnych, ktorymi przepisy RODO i
Uodo si¢ nie zajmujg. [Proces ten wynika
z innych przepisow lex specjalis tj. art.63
ustawy z dnia 5 stycznia 2011 r. o
kierujacych pojazdami 1 nie jest
oznaczony klauzulami wynikajacymi

z ustawy o ochronie informacji
niejawnych].

Rozdzial VI-  Ocena  skutkéw
przetwarzania DO:

1.Dokona¢ ponownej oceny procesow
przetwarzania danych osobowych oraz
dokona¢ analizy ryzyka dla ochrony
danych, uwzgledniajac poziom ryzyka
dla przetwarzania DO- jej wyniki
udokumentowa¢ np. dane monitoringu
wizyjnego budynku, monitoringu
wizyjnego na pojazdach
egzaminacyjnych, dane osob szkolonych
i egzaminowanych.

Rozdziat VII- Naruszenie ochrony DO:
1.Dokona¢ ponownej analizy procedury
postepowania w  razie zaistnienia
incydentu naruszenia danych osobowych,
2.0pracowac 1 zatozy¢ Rejestr naruszen
ochrony danych osobowych.
Rekomendacje dotyczace wybranych
proces6w _ przetwarzania _danych
osobowych:

1.0Opracowa¢ procedure naboru na wolne
stanowiska stuzbowe,

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia

Rekomendacje dotyczyty
podjecia dziatan naprawczych
w zakresie procesOw
przetwarzania danych
osobowych, w tym unikniecia
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2.Do procedury sporzadzi¢ klauzule
informacyjng zwigzana z tym procesem
przetwarzania danych osobowych.

3.Upowazni¢ cztonkow Komisji
Socjalnej do przetwarzania danych
osobowych szczegdlnych- danych o
stanie zdrowia,

4.Zobowigzac cztonkow Komisji

Socjalnej do obowigzku o utrzymaniu w

tajemnicy danych osobowych
zwigzanych ze stanem zdrowia.
Rekomendacije w zakresie
funkcjonowania  systemu  kontroli
zarzadczej:

1.Opracowac nowa procedure
funkcjonowania systemu kontroli
zarzadczej zgodnie ze standardami
okreslonymi w Komunikacie nr 23

Ministra Finanséw z dnia 16 grudnia
2009 r. w sprawie standardow kontroli

zarzadczej dla  sektora  finansoéw
publicznych.

2.Przeprowadzi¢ 1  udokumentowac
analiz¢ ryzyka w  poszczegélnych
obszarach przetwarzania i ochrony

danych osobowych.
3.Wyniki analizy ryzyka uja¢ w procesie

analizy ryzyka systemu  kontroli
zarzadczej na rok 2020.
4.Dokona¢ nowej koncepcji

funkcjonowania Elektronicznego
Systemu Zarzadzen (ESZ) w celu
zapewnienia lepszego obiegu i wymiany
informacji pomiedzy komorkami
organizacyjnymi jednostki z
mozliwo$cig edytowania (omowiono z
Administratorem Systemow

sagdowe)
Zarzadzania

Prawne
Organizacyjne
Zarzadcze

natozenia kar finansowych
przez Prezesa Urzedu
Ochrony Danych Osobowych
i skutecznego dochodzenia
roszczen sagdowych przez
osoby fizyczne, ktérych dane
osobowe przetwarzano.

Rekomendacje dotyczyty
usprawnienia systemu
kontroli zarzadczej w
obszarze przetwarzania i
ochrony danych osobowych,
tak aby dopetni¢ wymogdow
kontroli zarzadczej, RODO i
Ustawy o ochronie danych
osobowych oraz innych
przepisOw prawa
powszechnie
obowigzujacego.
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Informatycznych jednostki

organizacyjnej).
Wypehienie obowigzkow Rekomendacje w zakresie | Prawne Rekomendacje dotyczyly
wynikajacych z przetwarzania__i__ochrony danych | Organizacyjne opracowania i ustanowienia
Rozporzadzenia Parlamentu osobowych: Zarzadzania procedur bezpieczenstwa
Europejskiego i Rady (UE) 1.Zmodyfikowa¢ i wdrozy¢ Polityke przetwarzanych danych
2016/679 z dnia 27 kwietnia Przetwarzania i  Ochrony Danych osobowych.
2016 r. w sprawie ochrony Osobowych oraz procedur ja

0s6b fizycznych w zwigzku
z przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (og6lne
rozporzadzenie o ochronie
danych)” - Centrum
Zawodow Medycznych i
Spotecznych - Szkota
Policealna Wojewodztwa
Podlaskiego w Bialymstoku

uzupelniajacych, tak aby spelniata
wymogi wynikajagce z unormowan
RODO- realizacja Administrator Danych
Osobowych we wspotpracy z
Inspektorem Ochrony Danych.
2.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Systemami
Teleinformatycznymi, z uwzglednieniem
przetwarzania i ochrony danych w
systemach informatycznych jednostki-
realizacja pracownik petniacy funkcje
Administratora Systemu
Informatycznego po konsultacji z 10D
oraz zatwierdzeniu przez ADO.
3.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania i Gospodarowania
Kluczami- realizacja Kierownik Dziatu
Administracyjnego po konsultacji z 10D
I zatwierdzeniu przez ADO.
4.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Kodami Dostepu- realizacja
Kierownik Dzialu Administracyjnego po
konsultacji z IOD i zatwierdzeniu przez
ADO (po wnikliwej analizie innych
zabezpieczen  systemoéw IT  oraz
przetwarzania i ochrony  danych
osobowych oraz naprawie i konserwacji
istniejacego systemu zarzadzania
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dostepem).

Rekomendacje w przedmiocie
systemow IT jednostki organizacyjnej:
1.0Opracowa¢ 1 wdrozy¢ w zycie nowa,

uaktualniong ~ Polityke = Zarzadzania
Systemem Teleinformatycznym
(Instrukcje¢ ~ Zarzadzania  Systemami

Informatycznymi),

2.Przeprowadzi¢ dodatkowe szkolenie
pracownikOw na stanowisku pracy w
przedmiocie  obstugi  systemu T,
szczeg6lnie w przedmiocie ochrony DO,
incydentow IT, naruszen przetwarzania
DO.

Rekomendacje dotyczace
przetwarzania danych osobowych:
Rozdzial I- Organizacja systemu DO,
w tym administratorzy,
wspoladministratorzy

i podmioty przetwarzajace:
1.Zmodyfikowa¢ 1 wdrozy¢ uaktualniong
Polityke dotyczaca przetwarzania i
ochrony danych osobowych,
2.0pracowa¢ 1 wdrozy¢  nowa,
uaktualniong dokumentacje¢ dotyczaca
organizacyjnych

1 technicznych warunkéw  ochrony
danych  osobowych  tj.  Polityke
Zarzadzania

i Gospodarowania Kluczami,
3.Uzupeli¢ szkolenie pracownikéw
Szkoty  (nieobecnych z  przyczyn

obiektywnych) w przedmiocie norm
prawnych przetwarzania i ochrony DO w
zakresie nowo obowigzujacych
przepiséw prawa w zakresie
przetwarzania

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sadowe)
Zarzadzania

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyly
usprawnienia ochrony
przetwarzania danych
osobowych ~ w  obszarze
funkcjonowania  systemow

informatycznych na poziomie
lokalnym

Rekomendacje dotyczyty
podjecia dzialan naprawczych
w  zakresie przetwarzania
danych osobowych, w tym
uniknigcia  natozenia  kar
finansowych przez Prezesa
Urzgdu Ochrony Danych
Osobowych i skutecznego
dochodzenia roszczen
sadowych  przez osoby
fizyczne,  ktorych  dane
osobowe przetwarzano.
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i ochrony danych osobowych,

4.Dokona¢ powtdrnej analizy imiennych
upowaznien pod katem uzupelienia
prawa dostgpu do rodzaju danych
osobowych : dane =zwykte, dane
wrazliwe, dane biometryczne, dane o
stanie zdrowia np. proces ZFSS- dane
zwyklte, dane wrazliwe, dane o stanie
zdrowia, internat- dane zwykle, dane
wrazliwe, dane o stanie zdrowia, dane
biometryczne (dostep do tych danych
mozna umiescic na jednym
upowaznieniu),

5.Do Polityki przetwarzania i ochrony
danych  osobowych  w  obszarze
powierzenia danych osobowych jako
zalacznik  opracowaé wzor umowy
powierzenia danych osobowych.
Rozdzial 11- Prawo do przetwarzania
DO:

1.Dokona¢ powtornego przegladu
procesow w celu wykonania analizy
Rejestru Czynnosci Przetwarzania (RCP)
pod katem wylonienia wszystkich
procesOw przetwarzania, poniewaz RCP
prowadzony jest w oparciu wedtug
kategorii ~ przetwarzania, co tylko
czesciowo odzwierciedla realizowane
procesy przetwarzania danych
osobowych np. Internat- prowadzi dwa
osobne procesy: rekrutacje mieszkancow
I przetwarzanie danych osobowych w
zwigzku z ich pobytem w Internacie, a
istniejgcym RCP podano  takowych
czynnosci itp.,

2.Dokonac¢ przegladu Rejestru Czynnosci
Przetwarzania w celu uzupehienia tresci
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klauzul informacyjnych oraz
umieszczenia ich w miejscach publicznie
dostepnych, w tym na stronie www
jednostki organizacyjnej np. Internacie,
stronie BIP itp.

Rozdzial I1I- Realizacja praw osoby,
ktorej dane dotycza:
1.0Opracowa¢  procedure¢  udzielania
informacji osobom, ktoérych one dotycza,
2.0pracowa¢ procedure dotyczacg praw

dostepu do DO,
3.0pracowa¢ procedure w przypadku
realizacji prawa ograniczenia

przetwarzania DO,

4.Opracowa¢  procedure ulatwiajaca
realizacje wniosku o sprostowanie albo
usunigcie DO podlegajacych
przetwarzaniu,

5.0pracowa¢  procedur¢ ulatwiajaca
realizacje wniosku o ograniczenie
przetwarzania DO,

6.0pracowa¢ procedure do realizacji
prawa ,,do bycia zapomnianym”,
7.0pracowa¢ procedure udostgpniania
DO,

8.0pracowac procedur¢ dotyczaca prawa
do przenoszenia DO, o ile jest to
mozliwe,

9.Uzupehi¢ klauzule informacyjne, tak
aby spelnialy wymogi dostosowujace je
do wymogow RODO np. podstawy
prawne przetwarzania danych
osobowych  wynikajace z RODO,
wyraznie wskaza¢ organ nadzorczy tj.
UODO (dlatego ze organem nadzorczym
moze by¢ Kuratorium O$wiaty) itp.
Rozdzial V- Rejestrowanie czynnosci
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przetwarzania:

1.Dokona¢ ponownej analizy procesow
ujetych ~w  Rejestrze  Czynnosci
Przetwarzania (RCP), pod katem jego
aktualno$ci ujecia wszystkich procesow
przetwarzania DO prowadzonych przez
wiascicieli proceséw (Procesorow) np.
Internat, BHP, Komisja ZFSS itp,
Rozdzial VI-  Ocena  skutkéw
przetwarzania DO:

1.Zmodyfikowa¢  procedur¢  analizy
ryzyka dla ochrony danych- dotaczy¢
jako zalgcznik do Polityki przetwarzania
i ochrony danych osobowych,

2.Dokona¢ ponownej oceny procesOw
przetwarzania danych osobowych oraz
dokona¢ analizy ryzyka dla ochrony
danych, uwzgledniajac poziom ryzyka
dla przetwarzania DO np. danych o
stanie zdrowia, danych biometrycznych,
danych wrazliwych (dane szczegdlne)-
jej wyniki udokumentowac.

Rozdzial VII- Naruszenie ochrony
DO:
1.Opracowac nowa procedure

postgpowania z naruszeniem ochrony
danych osobowych (aktualna procedura
zawiera zasady ogolne w przypadku
incydentu naruszenia) z uwzglednieniem
zasad i termindow wynikajacych z art. 33 i
34 RODO, a takze Wytyczne Grupy
Roboczej art.29 WP 250 rev.01-
zmienione 1 przyjete 6 lutego 2018 roku.
Rekomendacije w zakresie
analizowanych proceséw
przetwarzania danych osobowych:

1.Nalezy zaktualizowa¢ Dzienniki Ustaw

Prawne
Organizacyjne
Finansowe
(kary finansowe,

Rekomendacje

dotyczyly

podjecia dziatan naprawczych

w zakresie
przetwarzania

procesoOw

danych
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w Rejestrze Czynnosci Przetwarzania

Danych Osobowych. Ponadto
»Regulamin Zaktadowego Funduszu
Swiadczen Socjalnych” nalezy
dostosowa¢ do obecnych przepiséw

uwzgledniajgc zapisy art. 8 ust la—1d
ustawy z dnia 4 marca 1994 r. o
zaktadowym funduszu $wiadczen
socjalnych, ktore weszly w zycie w dniu
4 maja 2019 r. ustawg z dnia 21 lutego
2019 r. o zmianie niektérych ustaw w
zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy
95/46/WE.
2.Upowazni¢ cztonkow Zespotu

Uzgodnieniowego do spraw podziatu
srodkow z ZFSS do przetwarzania
wszystkich danych osobowych
szczegdlnych np. danych o stanie
zdrowia.

3.Nalezy ponownie przeanalizowa¢ dane
zwarte w pozycji 5 w szczegdlnosci
nalezy zwrdci¢ uwage na kolumne 7.

4 Nalezy przeanalizowa¢ oraz uzupetni¢
imienne upowaznienia do przetwarzania
danych osobowych (komisji
rekrutacyjnej oraz pracownika
sekretariatu) o dane niezbedne do celow
rekrutacyjnych uczniéw do szkoty.
5.Nalezy przeanalizowac Rejestr
Czynnosci Przetwarzania Danych

roszczenia
sagdowe)
Zarzadzania

osobowych, w tym uniknigcia
natozenia kar finansowych
przez Prezesa Urzedu
Ochrony Danych Osobowych
i skutecznego dochodzenia
roszczen sadowych przez
osoby fizyczne, ktérych dane
osobowe przetwarzano.
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Osobowych  oraz  dokona¢  jego
aktualizacji o brakujacy proces.

6.Nalezy przeanalizowa¢ oraz uzupetnié
imienne upowaznienia do przetwarzania
danych osobowych (komisji
rekrutacyjnej oraz pracownika
sekretariatu) o dane niezbedne do celow
rekrutacyjnych uczniéw do internatu.
7.Nalezy przeanalizowad Rejestr
Czynnosci Przetwarzania Danych
Osobowych  oraz  dokona¢  jego
aktualizacji o brakujacy proces.

Zalecenia dotyczace funkcjonowania | Prawne Rekomendacje dotyczyty
systemu kontroli zarzadczej: Organizacyjne usprawnienia systemu
1.Dokona¢  nowelizacji istniejacej | Zarzadcze kontroli zarzadczej w
procedury  funkcjonowania  systemu obszarze przetwarzania i
kontroli zarzadczej (standardy- ochrony danych osobowych,
Komunikat nr 23 Ministra Finansow z tak aby dopetni¢ wymogow
dnia 16 grudnia 2009 r. w sprawie kontroli zarzadczej, RODO i
standardow  kontroli  zarzadczej dla Ustawy o ochronie danych
sektora finansow publicznych) osobowych oraz innych
uzupehiajac  obszary funkcjonowania przepisOw prawa
jednostki organizacyjnej o obszar  IT powszechnie
oraz obszar przetwarzania i ochrony obowigzujacego.
danych osobowych.
2.Przeprowadzi¢ 1  udokumentowaé
analiz¢ ryzyka w w/w obszarach
przetwarzania i  ochrony danych
osobowych- obszary IT oraz danych
osobowych.
3.Wyniki analizy ryzyka uja¢ w procesie
analizy  ryzyka  systemu  kontroli
zarzadczej na rok 2020.
10, Wypetnienie obowigzkoéw Rekomendacje dotyczace | Prawne Rekomendacje dotyczyty
wynikajacych z przetwarzania__i___ochrony danych | Organizacyjne opracowania, ustanowienia i
Rozporzadzenia Parlamentu osobowych jednostki: Zarzadzania nowelizacji procedur

Europejskiego i Rady (UE)

1.Znowelizowa¢ Polityke Przetwarzania i

bezpieczenstwa

41z61




2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku
z przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz
uchylenia dyrektywy
95/46/WE (og6lne
rozporzadzenie o ochronie
danych)” - SP ZOZ Szpital
Wojewoddzki im. J.
Sniadeckiego w
Bialymstoku

Ochrony Danych Osobowych oraz
procedur ja wuzupetiajacych, tak aby
spelniata  wymogi  wynikajace  z
unormowan RODO- realizacja
Administrator Danych Osobowych we
wspotpracy z Inspektorem Ochrony
Danych.

2.0pracowac 1 wdrozy¢ w zycie Polityke
Zarzadzania Systemami
Teleinformatycznymi, z uwzglednieniem
przetwarzania 1 ochrony danych w
systemach informatycznych jednostki-
realizacja pracownik petniacy funkcje
Administratora Systemu
Informatycznego

i zatwierdzeniu przez ADO.
3.0pracowa¢ 1 wdrozy¢ w zycie nowa
Polityke Zarzadzania Kodami i Kartami
Dostepu- realizacja Kierownik Dziatu
Informatyki i zatwierdzeniu przez ADO.
Rekomendacije w przedmiocie
systemOw IT jednostki organizacyjnej:
1.0Opracowa¢ 1 wdrozy¢ w zZycie nowa,

uaktualniong ~ Polityke = Zarzadzania
Systemem Teleinformatycznym
(Instrukcj¢ ~ Zarzadzania  Systemami

Informatycznymi),

2.Przeprowadzi¢ dodatkowe szkolenie
pracownikOw na stanowisku pracy
w przedmiocie obstugi systemu IT,
szczegbOlnie w przedmiocie ochrony DO,
incydentow IT, naruszen przetwarzania
DO.

3.Dokona¢ ponownego przegladu
pomieszczen serwerowni pod katem ich
zabezpieczenia oraz jes$li to mozliwe
dokona¢ modyfikacji istniejgcych

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

przetwarzanych
osobowych.

Rekomendacje
usprawnienia
przetwarzania

osobowych — w

funkcjonowania

danych

dotyczyty
ochrony
danych
obszarze
systemow

informatycznych na poziomie

lokalnym
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zabezpieczen  (Powyzsze  czynnosci
udokumentowac).
Rekomendacije w zakresie

przetwarzania danych osobowych:
Rozdzial I- Organizacja systemu DO,
w tym administratorzy,
wspoladministratorzy

i podmioty przetwarzajace:
1.Zmodyfikowa¢ i wdrozy¢ uaktualniong
Polityke dotyczaca przetwarzania 1
ochrony danych osobowych,
2.0pracowa¢ 1 wdrozy¢ uaktualniong
dokumentacj¢ dotyczaca zarzadzania
kodami i kartami dost¢pu tj. Polityke
Zarzadzania Kodami i Kartami Dostgpu,
3.Uzupeli¢ Zarzadzenie nr 88/2019
Dyrektora Samodzielnego Publicznego
Zaktadu Opieki Zdrowotnej
Wojewodzkiego Szpitala Zespolonego
im. J. Sniadeckiego
w Bialymstoku z dnia 08.10.2019 r. w
sprawie  wprowadzenia  regulaminu
funkcjonowania monitoringu wizyjnego
w Samodzielnym Publicznym Zaktadzie
Opieki  Zdrowotnej  Wojewodzkim
Szpitalu Zespolonym im. J. Sniadeckiego
w Biatymstoku. Opracowang polityke
nalezy uzupelni¢ o monitoring gps

karetki.

4.Dokona¢ ponownego przegladu
obiektow 1 uzupeli¢ o brakujace
klauzule informacyjne dotyczace

przetwarzania danych osobowych w
systemie CCTV,

5.Dokona¢ uzupelinienia tekstu
Regulaminu pracy w zakresie
monitoringu GPS (karetki) zgodnie z

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyly
podjecia dziatan naprawczych
w  zakresie przetwarzania
danych osobowych, w tym
unikni¢gcia  natozenia  kar
finansowych przez Prezesa
Urzgdu Ochrony Danych
Osobowych i skutecznego
dochodzenia roszczen
sagdowych  przez  osoby
fizyczne,  ktorych  dane
osobowe przetwarzano.
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normami wynikajagcymi z art. 222
Kodeksu pracy (obowigzek
obligatoryjny).

6.Uzupetni¢  szkolenie  pracownikow
Szpitala  (nieobecnych z  przyczyn
obiektywnych) w przedmiocie norm
prawnych przetwarzania i ochrony DO
w  zakresie nowo obowigzujacych

przepiséw prawa w zakresie
przetwarzania i ochrony danych
osobowych,

7.Rozwazy¢ zamieszczanie imiennych
upowaznien do przetwarzania danych
osobowych  oraz  oswiadczeh o
utrzymaniu ich w tajemnicy w aktach
osobowych  pracownika ~w  celu
zapewnienia wlasciwego ich
monitorowania, szczegdlnie w sytuacji
zmiany stanowiska pracy,

8.Na kartach obiegowych
funkcjonujacych w jednostce
organizacyjnej uja¢ zapis dotyczacy
zmiany uprawnien do przetwarzania
danych  osobowych ~w  przypadku
przejscia pracownika na inne stanowisko
stuzbowe,

9.Dokona¢  ponownej  analizy i
weryfikacji  podpisanych uméw w
przedmiocie okreslenia podmiotéw pod
katem wspotadministrowania danymi
osobowymi, a w przypadku ich
zlokalizowania ~w  umowach  uja¢
obowiazki w zakresie
wspotadministrowania,

Rozdzial 1II- Realizacja praw osoby,
ktorej dane dotycza:

1.0pracowa¢ klauzul¢ informacyjna

44761




dotyczaca realizacji zbierania danych
osobowych nie bezposrednio od nich
(art.14 RODO),

2.Zmodyfikowa¢ procedury realizacji
praw osob, ktorych dane osobowe
dotycza w taki sposob, aby wiasciciel
danego procesu moglby ja zrealizowaé
(art.16- 23 RODO), poniewaz aktualna
procedura odnosi si¢ tylko do danych
osobowych dotyczacych stanu zdrowia-
w jednostce przetwarza si¢ inne rodzaje
danych np. Zwigzane
z procesem rekrutacji, z zatrudnieniem.
Powyzsza procedure zmodyfikowaé tak,
aby za realizacj¢ okreslonego prawa byt
odpowiedzialny  wiadciciel  danego
procesu oraz konkretne czynnosci jej
realizacji, natomiast [OD pehitby
funkcje punktu kontaktowego
w przypadku realizacji danego prawa,
3.Przeprowadzi¢  powtorng  analizg
wszystkich  procesOw  przetwarzania
danych ~ osobowych  pod  katem
ujawnienia, czy istnieja procesy, W
ktorych nastgpita zmiana celu
przetwarzania tj. dane osobowe beda
dalej przetwarzane w celu innym, niz cel,
w ktorym dane osobowe zostaly zebrane,
4.Dokona¢ przegladu miejsc publicznie
dostepnych pod katem zamieszczenia
klauzul  informacyjnych np. przy
Rejestracjach do Poradni, tablicach
ogloszen,

5.Uzupetnié realizacje obowigzku
informacyjnego na mailach stluzbowych
komorek organizacyjnych 1
samodzielnych stanowisk,
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6.Zapewnic realizacje obowigzku
informacyjnego w celu wypehienia
obowigzkow informacyjnych w stosunku
do o0séb niepetnosprawnych w celu
zapewnienia im dostgpu do informacji
np. opracowanie klauzul informacyjnych
dla os6b niepelnosprawnych oraz ich
realizacj¢ rOwniez na stronic www,
7.Rozwazy¢  spelnienie =~ obowigzku
informacyjnego wobec cudzoziemcow w
przypadku $wiadczenia w stosunku do
nich §wiadczen medycznych (Wytyczne
grupy roboczej art. 29 - Wytyczne w
sprawie przejrzystosci na podstawie
rozporzadzenia 2016/679 pkt 16 str 12.),
poniewaz RODO dotyczy wszystkich
0s0b fizycznych,

8.Dokona¢  weryfikacji  wszystkich
procesow pod katem ewentualnego
przekazywania danych do panstw
trzecich (istnieje uzasadnione ryzyko
poniewaz Szpital moze udziela¢ pomocy
medycznej obywatelom spoza UE
dlatego nalezatoby mie¢ opracowang i
przygotowang procedurg realizacji ww.
procesu).

Rozdzial V- Inspektor Ochrony
Danych:

1.Dokona¢ ponownej analizy tresci i
czynnosci wykonywanych przez
Kierownika Dzialu Informatyki (jako
administratora systemow
informatycznych i funkcji inspektora
ochrony danych , a ostateczny wniosek
uja¢ w formie opinii prawnej,

2.W oparciu 0 wyniki analizy prawnej
podjac wlasciwe rozwigzania
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organizacyjne i prawne w stosunku do

czynnosci realizowanych przez
Administratora Systemow
Informatycznych (ASI) 1 Inspektora

Ochrony Danych (IOD), tak aby w
przysztosci nie narazi¢ si¢ na zarzut
konfliktu interesow w realizacji funkcji

ochrony i  przetwarzania  danych
osobowych,
3.Zwickszy¢ udzial IOD w naradach,

odprawach kadry kierowniczej.
Rozdziat VI-  Ocena
przetwarzania DO:
1.Dokona¢ analizy ryzyka dla ochrony
danych, uwzgledniajac poziom ryzyka
dla przetwarzania DO np. danych o
stanie zdrowia, danych z monitoringu
systemu CCTV, danych wrazliwych

skutkow

(dane szczegblne)- jej wyniki
udokumentowac.

Rekomendacje w_zakreie wybranych
procesow przetwarzania danych
osobowych:

1.Wyznaczy¢ sktad stalej Komisji

Socjalnej, poniewaz na podstawie art.8
ust.1 b ustawy z dnia 4 marca 1994 r. o
zaktadowym funduszu Swiadczen
socjalnych uprawnienia
w przedmiocie przetwarzania danych
osobowych w tym  zakresie s3
reglamentowane (zarzadzenie Dyrektora
Szpitala).

2.Upowazni¢ wyznaczonych czlonkéw
Komisji Socjalnej w stosowne imienne
upowaznienia do przetwarzania danych
osobowych w ramach funkcjonowania
Komisji Socjalnej, poniewaz moga by¢

Prawne
Organizacyjne
Finansowe
(kary finansowe,
roszczenia
sagdowe)
Zarzadzania

Rekomendacje dotyczyly
podjecia dziatah naprawczych
W zakresie procesow
przetwarzania danych

osobowych, w tym uniknig¢cia
nalozenia kar finansowych
przez Prezesa Urzedu
Ochrony Danych Osobowych
i skutecznego dochodzenia
roszczen sadowych przez
osoby fizyczne, ktorych dane
osobowe przetwarzano.
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dopuszczone wylacznie osoby
posiadajace pisemne upowaznienie do
przetwarzania takich danych wydane
przez pracodawce. Osoby dopuszczone
do przetwarzania takich danych sa
obowigzane do =zachowania ich w
tajemnicy.

4.W przypadku dokumentacji dotyczacej
Zaktadowego  Funduszu  Swiadczen
Socjalnych (wnioski oraz dofaczona do
nich  dokumentacja) dokona¢ jej
przegladu  pod  katem  ustalenia
niezbednosci  przechowywania danych
osobowych. W przypadku usuniecia
danych osobowych proces ten nalezy
udokumentowa¢ (wymog art.8 ust.l d
ustawy o  ZFSS).  Proces ten

synchronizowac z Jednolitym
Rzeczowym Wykazem Akt stosowanym
w Szpitalu.

5.Znowelizowaé Regulamin

Zaktadowego  Funduszu  Swiadczen
Socjalnych.

6.W ogtoszeniach w sprawie zatrudnienie
pracownika zamieszczono jedynie czgsé
informacji z opracowanej  klauzuli
informacyjnej  dotyczacej  rekrutacji.
Zespol audytowy nie stwierdzit takiej
klauzuli na stronie internetowej jednostki
(weryfikacji dokonano w  dniu
05.11.2019 r.) w zakladce ochrona
danych osobowych. Do zamieszczonego
ogloszenia nie zatgczono takze klauzuli
zgody dla kandydata na biezaca
rekrutacje. Powyzszy dokument
powinien  stanowi¢  zalacznik  do
procedury oraz np. zalgcznik do
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ogloszenia w sprawie zatrudnienia-
dokona¢ uzupeltnienia klauzuli
informacyjnej oraz procedury naboru-
Dziat Zatrudnienia i Ptac.

6.W procedurze jak i w klauzuli
informacyjnej brak jest informacji przez
jaki czas przetwarzane beda dane
osobowe pozyskane w celu
przeprowadzenia procesu rekrutacji (tj.
osob ktore aplikowaty, a nie zostaty
zatrudnione). W zwiazku z powyzszym
nalezy rozwazy¢ zasad¢ ograniczenia
przechowywania danych osobowych
wynikajacg z art. 5 ust 1 lit e. RODO.
Dokona¢ weryfikacji czasu
przetwarzania danych osobowych, tak
aby uzupehi¢ klauzulg informacyjng dla

osoby, ktorej dane osobowe sa
przetwarzane.
Rekomendacje W zakresie

funkcjonowania kontroli zarzadczej:
1.Dokona¢ analizy prawnej w celu
wykluczenia konfliktu interesow w
przypadku petnienia przez t¢ sama osobe
funkcji Administratora Systemow
Informatycznych

i Inspektora Ochrony Danych.
2.Zwigkszy¢ udzial Inspektora Ochrony
Danych w procesach i procedurach, w
ktorych przetwarza si¢ dane osobowe.
3.Przyspieszy¢ wprowadzenie dziatan
naprawczych w istniejacym systemie

przetwarzania i ochrony danych
osobowych.
4.Zaplanowac 1 przeprowadzi¢

monitorowanie systemu przetwarzania i
ochrony danych osobowych (Inspektor

Prawne
Organizacyjne
Zarzadcze

Rekomendacje dotyczyty
usprawnienia systemu
kontroli zarzadczej w
obszarze przetwarzania i
ochrony danych osobowych,
tak aby dopeli¢ wymogow
kontroli zarzadczej, RODO 1
Ustawy o ochronie danych

osobowych  oraz  innych
przepisow prawa
powszechnie

obowigzujacego.
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Ochrony Danych). Wyniki
monitorowania udokumentowac.
5.Rozwazy¢ udzial Dzialu kontroli
wewnetrznej 1 audytu w monitorowaniu
obszaru przetwarzania i ochrony danych
osobowych (jako niezaleznego narzgdzia
monitorujacego system). Wyniki
monitorowania udokumentowac.

6.W oparciu o analize ryzyka
przeprowadzi¢ ocen¢ skutkow dla
ochrony danych osobowych. Wyniki
oceny skutkow udokumentowac- DPIA.

11.

Ksigznica Podlaska im.
Lukasza Gornickiego w
Biatymstoku

Przy wustaleniu warto$ci zamdwienia
nalezy stosowaé aktualny S$redni Kkurs
zlotego  przy  wyliczaniu = wartoS$ci
zamOwienia w euro, zgodny @z
Rozporzadzenie Prezesa Rady Ministrow
w sprawie Sredniego kursu w stosunku

do euro stanowigcego  podstawe
przeliczania wartosci zamoOwien
publicznych.

Prawne

Zamawiajacy przeliczyt
warto$§¢ zamowienia kursem
wskazanym w
Rozporzadzeniu Prezesa
Rady Ministréw, ktore
utracito moc.

12.

Muzeum Rolnictwa im. Ks.

Krzysztofa Kluka w
Ciechanowcu

- Muzeum powinno monitorowac kwote
wydatkéw na przedmiotowg inwestycje
(tj. kwote progu do ogloszenia unijnego —
5.548.000 € dla robot budowlanych, za$
221.000 € - dla dostaw 1 ustug), tak aby
nie narazi¢ si¢ na zarzut naruszenia,

0 ktorym mowa w art. 32 ust. 2 oraz art.
40 ust. 3 ustawy Prawo zamowien
publicznych. (Zamawiajacy nie moze

W celu uniknigcia stosowania przepisoéw
ustawy zaniza¢ warto$¢ zamowienia),

- Muzeum na biezaco powinno
zawiadamia¢ departament nadzorujacy,
0 istniejgcych rezerwach w przestrzeni
magazynowej w nowym obiekcie —

Organizacyjne
Prawne

Organizacyjne

- brak monitoringu nad
calo$cig wartosci inwestycji,
co do koniecznosci publikacji
Urzgdowi Publikacji Unii
Europejskiej

- brak biezacego przeptywu
informacji pomig¢dzy
Jednostka a nadzorujacym
departamentem w tym
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Centralnym Magazynie, ktore moga by¢
wynajmowane innym instytucjom
kultury samorzadu wojewddztwa, z
korzyscig dla wszystkich podmiotow.

- Kazdy wniosek o wyplate swiadczenia
z Zaktadowego Funduszu Swiadczen
Socjalnych Muzeum, wzgledem
Dyrektora Muzeum winien by¢
kazdorazowo zaakceptowany

przez Zarzad Wojewddztwa Podlaskiego,
zgodnie z zasadg zawartg w § 12 ust. 1
Statutu Muzeum, nadanego Uchwata

Nr XXI11/273/12 Sejmiku Wojewodztwa
Podlaskiego z dnia 3 grudnia 2012 r.

w sprawie statutu Muzeum Rolnictwa
im. ks. Krzysztofa Kluka

w Ciechanowcu.

- Wprowadzi¢ wewnetrzng zasade, ktora
winna by¢ réwniez zagwarantowana

w umowie z Kancelarig Prawng -
zleceniobiorca, ze wszelkie wewnetrzne
zarzadzenia dyrektora, bedg opiniowane
przez radce prawnego Muzeum.

- zawierajac umowy zlecenie

ze zleceniobiorcami, formalnie
uzgadniac sposob ewidencji faktycznie
wykonanych godzin zlecenia, zgodnie
z dyspozycja zawartg w art. 8b ust. 1
ustawy z dnia 21 listopada 2018 r. o
minimalnym wynagrodzeniu za prace
(tj. Dz.U. z 2018 r., poz. 2177),

- jesli w umowie zlecenie ww. warunku
nie okreslono, wymagac

od zleceniobiorcow, aby w tresci

Organizacyjne
Prawne

Organizacyjne
Prawne

Organizacyjne
Prawne

zakresie

- brak biezacego przeptywu
informacji

- brak dostatecznego nadzoru
prawnego

- brak dostatecznego nadzoru
prawnego
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wystawianych rachunkow za zlecenie
dodatkowo dopisywali oswiadczenie
0 ilosci godzin wykonanych podczas
zlecenia.

13.

Zarzadzanie SP ZOZ
Wojewddzka Stacja
Pogotowia Ratunkowego w
Suwatkach

C. Sposob dysponowania Zespotami
Ratownictwa Medycznego w Suwatkach.
1. Analiza  dzialalno$ci  transportu
medycznego.
Ogoblna analiza finansowa transportu
medycznego pokazuje, iz zaré6wno w
2017 jak i w 2018 roku wynik finansowy
z tej dziatalnos$ci byl ujemny. W zwiagzku
z tym, iz Zaktad nie prowadzi analityki
zespolu 5 do poszczegdlnych rodzajow
transportu  sanitarnego, trudno jest
stwierdzi¢, ktory rodzaj transportu jest
najwickszym obcigzeniem finansowym
wpltywajacym na ujemny wynik. Taki
sposob ewidencji kosztow nie daje
mozliwosci  biezacego  zarzadzania
kosztami, ustalania progu rentownosci
cen na $wiadczenie ustug transportowych

medycznych i niemedycznych oraz
odpowiedniego ukierunkowywania
dziatalnosci nastawionej na
optymalizacje zysku.

Zalecenia:

W celu sprawowania wigkszej kontroli
nad kosztami 1 przychodami dziatalnosci
transportowej nalezy podja¢ probe
wdrozenia mozliwych mechanizmow
podzialu  przychodow 1  kosztow.
Przyjecie  odpowiedniego  miernika,
klucza podziatu np. ilo$ci przejechanych
kilometréw,  roboczogodziny  pracy
komorek obstugi technicznej mogloby
wpltyng¢ na  bardziej  efektywne

Zarzadcze

Finansowe

Uwagi dotyczyty bardziej
szczegotowego prowadzenia i
ewidencjonowania kosztow
transportu medycznego.
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zarzadzanie tym dziatem.
1. Analiza  dzialalnoSci  Zespotow
Ratownictwa Medycznego.
Przedstawione audytorom dane
odnoszace si¢ do kosztu wynagrodzen
pracownikow ZRM zawieraly btedy.
Stwierdzono ponadto brak spojnosci
prezentowanych danych mig¢dzy ptacami
a  Dzialem ksiegowosci w zakresie
rozliczenia srodkoéw przekazanych przez
NFZ na sfinansowanie podwyzek
pielegniarek i1 ratownikow.
Audytorzy nie byli w stanie uzyskaé
informacji dotyczacej szczegdtowego
wydatkowania tych $rodkow tj. w jakich
kwotach i na co zostaty wydatkowane.
Zalecenia:
Przy  sposobie podziatu  $rodkéw
pracodawca winien uwzgledni¢ wydany
komunikat Ministerstwa Zdrowia z dnia
5 marca 2019 roku w zakresie sposobu
wyplaty czg$ci wzrostu wynagrodzen
pielegniarek 1 potoznych =z czgsci
przeznaczonej na pochodne, ktory
okresla:
"Swiadczeniodawca, dokonujgc wzrostu
wynagrodzen pielegniarek i poloznych na
podstawie rozporzgdzenia z dnia 14
pazdziernika 2015 r., przeznacza srodki
otrzymane na ten cel z Narodowego
Funduszu Zdrowia na:
- podwyzke wynagrodzenia zasadniczego
pielegniarek i poloznych (o ktorej mowa
w § 4a rozporzgdzenia z 14 pazdziernika
2015 r.) o kwote co najmniej 1100
z#/1200 zI miesiecznie,
- podwyike dodatku za wystuge lat do

Finansowe

Uwagi dotyczyty btedow w
zakresie przypisywania
kosztow wynagrodzen oraz
sposobu rozliczania
srodkowprzekazanych przez
NFZ na sfinansowanie
podwyzek pielegniarek i
ratownikow.
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wyptaty _ ktorego  pracodawca __ jest
obowiqzany (do wysokosci okreslonej w
przepisach ustawowych) oraz

- pochodne wymienione expressis
verbis w § 2 ust. 2 rozporzgdzenia z dnia
14 pazdziernika 2015 r. (4. dodatek za
prace w porze nocnej, dodatek za prace
w_niedziele i Swieta niebedqgce dla
pracownika dniami pracy oraz sktadkami
na_ubezpieczenia spoleczne i Fundusz
Pracy).

1. Pienigdze wyplacone na inne cele niz
wymienione w komunikacie Ministra
Zdrowia z dnia 5 marca 2019 roku,
Zaktad  powinien, przekaza¢ do
ponownego podziatu pomiedzy
pielegniarki i potozne uwzgledniajac
wytyczne na co nie powinny byc
przeznaczane.

2. Sposob rozliczania kwoty
przeznaczonej na wzrost wynagrodzen
winien by¢ ewidencjonowany w taki
sposob, aby byl czytelny 1 latwy do
zweryfikowania

D. Wynagrodzenia Dyrekcji Jednostki

Stwierdzono, ze Jednostka =zaniechala
zamieszczania dokumentacji zwigzanej w
wyptata nagrod pracownikom (wyjatek
stanowi dokumentacja Dyrektora
Jednostki, ktora zawierala Uchwaly
przyznajace nagrody Dyrektorowi), tj. co
stanowitlo niezgodno$§¢ z przepisami
prawnymi w tym zakresie.

Zalecenia:

1. Zalagcza¢ w  aktach  osobowych

Uwagi dotyczyly zaniechania
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pracownikoéw, dokumenty zwigzane w
przyznaniem pracownikowi nagrody,
zgodnie z zasada wyrazong W
Rozporzadzeniu Ministra Rodziny, Pracy
i Polityki Spotecznej z dnia 10 grudnia

2018 r. w sprawie dokumentacji
pracowniczej
2.Wytwarzane przez pracodawce

dokumenty takiej jak np. umowa o pracg,
zmiana wynagrodzen, przyznanie nagrod
lub dodatkow, winny by¢ w oryginatach
przechowywane w aktach osobowych.
Oryginaly tych dokumentéw powinny
by¢ przechowywane w celach
dowodowych.

F. Zakup ambulanséw przez Jednostke

1. Stwierdzono zaniechanie umieszczenia
ogloszenia zmieniajagcego w Biuletynie
Zamowien Publicznych, stanowigcego
naruszenie art. 38 ust. 4a ustawy Prawo
zaméwien publicznych (t.j. Dz.U. z 2018
r., poz. 1986 z pézn.zm.),

Naruszenie ~ ww.  przepisu  moze
wypetniaé przestanki naruszenia
dyscypliny finanséw publicznych o
ktorym mowa w ustawie z dnia 17
grudnia 2004r.0 odpowiedzialnosci za

naruszenie dyscypliny finansow
publicznych (t.j. Dz. U. z 2019 r., poz.
1440).

2. Brak wlasciwie wypetnionego
protokotu zdawczo-odbiorczego

ambulansow, z brakujaca lista 0sob
przeszkolonych z obslugi ambulansu,
moze stanowi¢ podstawe do podwazenia
przez Gwaranta waznosci udzielonej
gwarancji (okres gwarancji wynosi: 48

Kadrowe

Finansowe

Zarzadcze

Zarzadcze

Finansowe

zamieszczania dokumentacji
zwigzanej z wyplatg nagréd
pracownikom

Uwagi dotyczyly zaniechania
umieszczania ogloszenia
zmieniajacego w BZP

Uwagi dotyczace braku
wiasciwie wypelnionego
protokotu zdawczo-
odbiorczego ambulansow, z
brakujacg lista 0sob
przeszkolonych z obstugi
ambulansu
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miesigcy na samochdéd bazowy, 24
miesigce na przedzial medyczny).
3.Wszystkie trzy podlaskie pogotowia
ratunkowe sktadaja oddzielnie
zamdwienia na podobne dostawy
ambulansow. Tym samym Jednostka,
ktora sklada najmniejsze iloSciowo
zamoOwienie, jest przez wykonawcow
,»Spychana” na drugi plan.W
konsekwencji Jednostka z najmniejszym
zamoOwieniem jest narazona na ryzyko
nie zrealizowania zamdwienia terminowo
lub tez otrzymania oferty na najgorszych
warunkach finansowych.

Zalecenia:

1.W  przypadku zmiany terminu
sktadania ofert, przestrzega¢ zasady
wyrazonej w art. 38 ust. 4a ustawy
Prawo zamoéwien publicznych (t.J. Dz.U.
z 2018 r., poz. 1986 z p6zn.zm.), jezeli w
postepowaniu prowadzonym w trybie
przetargu nieograniczonego zmiana tresci
SIWZ prowadzi do zmiany tresci
ogloszenia o zamowieniu, zamawiajacy:
1. zamieszcza ogloszenie o zmianie
ogloszenia w Biuletynie Zamowien
Publicznych- jezeli wartos¢ zamdwienia
jest mniejsza niz kwoty okreslone w
przepisach wydanych na podstawie art.
11 ust. 8 p.z.p;

2. Dopemia¢ wszelkich formalnosci,
zwigzanych z odbiorem zakupywanych
ambulanséw  lub  innych  $rodkéw
trwatych, podlegajacych  pdzniejszej
ochronie gwarancyjnej.

3. Rozwazy¢ wystapienie do

Finansowe

Zarzadcze

Uwaga dotyczaca podjgcia
proby skoordynowanie
wszystkich Dyrektorow ZOZ
Stacji Pogotowia
Ratunkowego (Suwalki,
Lomza, Bialystok), aby
weszli w kooperacje 1 w
przysztosci wspolnie
zamawiali wszystkie
ambulanse, tak, aby uzyskac
korzystniejsze warunku
zakupu.
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nadzorujacego Departamentu Zdrowia, z
prosbg o skoordynowanie wszystkich
Dyrektorow ZOZ Stacji  Pogotowia

Ratunkowego (Suwatki, Lomza,
Bialystok), aby weszli w kooperacje i w
przysztosci wspolnie zamawiali

wszystkie ambulanse, tak, aby zadne
pogotowie nie zostato poszkodowane.

Ustawa Pzp nie wymaga
spetienia jakichkolwiek przestanek dla
podjecia decyzji 0 udzieleniu
zamoOwienia wspoélnie, co oznacza, ze
zamawiajagcy moga  skorzysta¢ z
dyspozycji art. 16 ust. 1 ustawy Pzp w
kazdym przypadku, jezeli uznajg to za
uzasadnione i na podstawie zawartego
miedzy sobg porozumienia
przeprowadzi¢ wspdlnie postepowanie i
udzieli¢ wspolnie zamoéwienia.

14.

Zarzadzanie SP ZOZ
Wojewddzka Stacja
Pogotowia Ratunkowego w
Biatymstoku

Brak

15.

Zarzadzanie Samodzielnym
Publicznym
Psychiatrycznym Zakladem
Opieki Zdrowotnej im St.
Deresza w Choroszczy

Nalezy = wprowadzi¢ w  Szpitalu
obowigzek prowadzenia grafikow pracy
lekarzy nie tylko w zakresie dyzurow, ale
rébwniez w zakresie ich pracy w
normalnej ordynacji.

Nalezy szczegdlowo analizowaé koszty
poszczegbdlnych oddziatéw szpitalnych.
Nalezy cyklicznie weryfikowaé koszty
procedur medycznych ponoszonych na
oddziatach, a w przypadku ich wzrostow
oczekiwa¢ racjonalnego uzasadnienia
takiego  postgpowania.  Wprowadzi¢
budzetowanie oddzialow.

Finansowe

Zarzadcze

Uwagi dotyczyly organizacji
pracy personelu medycznego,
racjonalizacji kosztow
poszczegbdlnych komorek
organizacyjnych.
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Sprawowa¢ efektywniejsza kontrol¢ nad
zlecanymi badaniami ~ tomografem
komputerowym i rezonansem
magnetycznym w Szpitalu.

Nalezy postepowac bardziej asertywnie
w zakresie przyjmowania pacjentow z
rejondw  oddzialywania szpitali, w
ktorych znajdujg si¢ komorki/oddziaty
psychiatryczne aby pacjenci tacy byli
przez pogotowie kierowani wiasnie do
tych placowek.

Nalezy zamieszcza¢ aktywnie ogloszenia
na konkursy ofert skierowang do
pielegniarek.

Nalezy zamieszcza¢ ogloszenia na
konkursy ofert w  sposob, ktory
umozliwialby state pozyskiwanie
ewentualnych ofert.

Nalezy rozwazy¢ mozliwo$¢ oglaszania
w konkursach maksymalnych kwot, ktore
Szpital jest w stanie wydatkowac.

Nalezy rozwazy¢ mozliwos$¢ zawierania
w szczegolnych warunkach konkursow
ofert, zastrzezenie, ze Szpital wobec ofert
sktadanych przez pracownikow
wiasnych, ktorzy $wiadczg swoje ustugi
tylko wobec wlasnego pracodawcy,
bedzie w ocenie oferty uwzglednial
dodatkowe  koszty  sktadek  ZUS,
cigzacych na pracodawcy.

Nalezy podja¢ dzialania zmniejszajace
biezace koszty operacyjnych jednostki.
Nalezy pozyskiwa¢ zrodta zewnetrznego
finansowania.

Nalezy wprowadzi¢ skuteczng kontrole

Zarzadcze

Zarzadcze

Zarzadcze

Zarzadcze

Zarzadcze

Zarzadcze
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zarzadcza w zakresie dyscypliny pracy.

Nalezy podja¢ zdecydowane dzialania
zmierzajagce do zawarcia umowy z
Prokuraturg i Sadem w  zakresie
konsultacji psychiatrycznych pacjentow.

' i ) Zarzadcze
Nalezy zobowigzaé kierownikow
poszczeg6lnych komorek
organizacyjnych Szpitala, do
wypracowania skwantyfikowanych
wskaznikow, ktore pokazywatyby
obiektywnie Dyrekcji Szpitala jako$¢ i
wydajnos¢ pracy poszczegdlnych
lekarzy, a tym samym poszczeg6lnych
komorek organizacyjnych.
) . Zarzadcze
Nalezy wprowadzié wewnetrzng
procedur¢ dla zamoéwien, ktérych
rownowartos¢ wyrazona jest ponizej 30
tys. €.
16 Weryfikacja zagadnien Nalezy zmodyfikowaé zasady Prawne _ o
" | poruszonych w pismie korzystania przez pracownikow osrodka Dotyczy racjonalizacji
DK/6634/2019 z jego obiektow uregulowane Uchwatg w korzystania z obiektow spotki
skierowanym do Urzedu sprawie nieodplatnego korzystania przez przez jej pracownikow i ich
Marszatkowskiego pracownikow WOSIR Szelment sp. z o.0. rodzin.
Wojewodztwa Podlaskiego 1 najblizszych cztonkéw ich rodzin z
w Biatymstoku dotyczacych obiektow sportowych WOSIR Szelment
zarzadzania WOSiR Sp. z 0.0. 1 wypozyczalni sprzetu.
Szelment — w ramach
rezerwy czasowej
17 Wybrane zagadnienia Nalezy zobligowac pracownika | 5o
" | dotyczace zarzagdzania odpowiedzialnego za prowadzenie Kart
Centrum Edukacji ewidencji czasu pracy do
Nauczycieli w ewidencjonowania delegacji Dyrektora
Biatymstoku— w ramach Centrum.
rezerwy czasowej Nalezy  racjonalniej  gospodarowa¢ | Zarzadcze

srodkami 1 zasobami jednostki sektora
finansbw  publicznych ~w  zakresie
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aranzowania 1 realizowania delegacji
stuzbowych.

Czynnosci doradcze

Doskonalenie systemu
kontroli ~ zarzadczej w
Urzegdzie Marszatkowskim
Wojewddztwa Podlaskiego
w Biatymstoku

Opinia Biura Audytu
Wewngetrznego UMWP w
sprawie przygotowania i
podpisania poswiadczenia
skutecznos$ci systemu
zarzadzania i kontroli w
odniesieniu do roku
budzetowego 2019
(trwajacego od 16.10.2018-
15-10.2019). 1 audytor

Konsultacja Planu
naprawczego,
przedlozonego do UMWP
przez Panig Dyrektor Opery
i Filharmonii  Podlaskiej
w dniu 04.12.2019 r. (znak
pisma DN.071.20.02.2019)
— w ramach rezerwy
Czasowej

Nalezy zmodyfikowa¢ regulacje
wewnetrzne dotyczace regulaminu pracy
i wynagradzania.

Nalezy w sposob racjonalny i z
wigkszym wyprzedzeniem planowac i
aranzowa¢ wykonawstwo produkcji
wiasnych Opery.

Prawne

Zarzadcze

Racjonalizacja

kosztowa

dziatalno$ci instytucji oraz

usprawnienie
planowania
przedsiewziec
repertuarowych.

procesu
i realizacji

Monitorowanie realizacji zalecen i rekomendacji odbywa si¢ poprzez:
- gromadzenie informacji od audytowanego w zakresie potrzeb uwzglednienia uwag audytu i wskazan dotyczacych zakresu i czasu

potrzebnego na ich realizacjg,

- utrzymywanie biezacego kontaktu z Dyrektorami UMWP w Biatymstoku nadzorujacymi jednostki podlegte samorzadowi wojewodztwa w
przedmiocie stosowania si¢ przez te jednostki do zalecen audytu,
- poréwnywanie wystosowanych zalecen z dokonywanym przez audytowanych procesem identyfikacji 1 analizy ryzyk,
- planowanie czynnosci sprawdzajacych w jednostkach, w ktorych zidentyfikowano ryzyka badz stabosci kontroli zarzadczej mogacych mie¢

niekorzystny wptyw na czynnosci zarzadcze.

Niezrealizowane zaplanowane zadania audytowi (Audyt RODO w UMWP w Biatymstoku przeniesiono na 2020 r.).
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7. W 2019 roku plan audytu byl zmieniany dwukrotnie.
8. Istotne informacje dotyczace prowadzenia audytu wewnetrznego w roku 2019

Do 04.10.2019 r.2019 r. w Biurze Audytu Wewngetrznego zatrudnionych byto 7 audytorow wewngtrznych. Od 05.10.2019 r. zatrudnionych jest 6

audytorow. Zasoby w tym zakresie byly optymalne do stopnia realizacji zadan.
W 2019 Dyrektor Biura Audytu Wewnetrznego brat rowniez udzial posiedzeniach roboczych powotanego przez Marszatka Wojewodztwa
Podlaskiego Zespotu ds. wiasnej oceny ryzyka naduzy¢ finansowych w ramach Regionalnego Programu Operacyjnego Wojewoddztwa

Podlaskiego na lata 2014-2020.
Zarzadzajacy audytem wewnetrznym nie byt zaangazowany w inne dziatania ani nie sprawowat zadnych funkcji, ktére wykraczatyby poza audyt

wewngtrzny i skutkowatyby ograniczeniem jego niezaleznosci badz brakiem obiektywizmu. W 2019 r. dziatania audytu pozostawaly w zgodzie
ze Standardami audytu wewnetrznego a dziatania audytorow byty zgodne z kryteriami okreslonymi w Kodeksie Etyki. Efektem dziatan audytu
byly zalecenia, rekomendacje, uwagi i wnioski, ktorych celem bylo usprawnienie systemu kontroli zarzadczej w organizacji oraz sprawowanie
skuteczniejszego nadzoru nad jednostkami podleglymi i nadzorowanymi.

DYREKTOR
Biura Audytu Wewngtrznego

13.01.2020 . Piotr Trochimowicz
(data) /podpisano elektronicznie/
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